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INTRODUCCION

Proporcionar una seguridad total a nivel tecnoldgico para nuestras empresas u orga-
nizaciones, es casi imposible en nuestros tiempos, por tanto muchas instituciones acuden a
herramientas de control perfectamente flexibles y adaptables a los cambios como es el
Sistema de Gestion de Seguridad de la Informacion. De acuerdo a la aseveracion anterior, el
proposito de un SGSI es minimizar riesgos haciendo que los mismos sean conocidos y ges-
tionados, a través de documentacion, de manera estructurada, sistematica y abierta a los

cambios del entorno y la tecnologia.

Durante el seminario sobre riesgo operacional, el Ex-Superintendente de Bancos en
la Republica Dominicana, Haivanjoe NG Cortifias, sefialo que los eventos que maés afectaron
a las entidades financieras en el afio 2011, fueron los fraudes externos. Las estadisticas arro-
jan que los fraudes con tarjetas de crédito significaron al menos el 55% del total de pérdi-

das coligadas a riesgo operacional. [1]

Segun investigaciones hechas por la firma “Kaspersky Lab” para Latinoamérica, du-
rante el afio 2016, una de cada cinco compaiiias a nivel mundial fue victima de un incidente
como resultado de un asalto a los sistemas tecnolégicos a través de un software malicioso y

mas del 67% perdi6 parte de sus datos corporativos, el 33% restante pago el rescate.



En el Gltimo trimestre del afio 2016 la Superintendencia de Bancos (SIB), registro

103, 438 reclamaciones a los servicios de entidades de intermediacion financiera (EIF).

En cuanto al mismo periodo del afio 2015 solo se registraron 94,571y en 2014 se re-
gistraron 69,231 casos, las cifras indican que el niumero de reclamos aumenta de afio en

afio, lo cual resulta alarmante.

Es un hecho que la mayoria de los procesos de negocios, ya estan siendo gestiona-
dos y automatizados por sistemas informaticos y los mismos a su vez soportan la toma de
decisiones y en ocasiones es la misma informacion y el acceso a ella el principal objetivo del

negocio, como es el caso de las instituciones financieras.

El sector financiero, esta en la obligacién de garantizar la seguridad, proteccion y pri-
vacidad de la informacién financiera y personal de los usuarios que anidan en sus bases de
datos, esto quiere decir, que deben disponer todos sus recursos con el fin de més altos con
los mas altos niveles y normas en cuanto a seguridad se refiere con el fin de garantizar la

debida compilacion, y uso de esta informacion.

Una de las inquietudes permanentes del tipo de organizacion financiera estudiado
en el presente trabajo, es la de garantizar la seguridad de las operaciones que realizan sus
clientes, lo cual es cada dia mas complejo de conseguir, ya que el avance de la tecnologia y
la apertura de nuevos canales de transacciones generan retos significativos, con el proposi-

to de prevenir los fraudes en general.



Segun las observaciones, hay poca atencion a la seguridad informatica en Coop-
Aspire, lo cual ha generado multiples riesgos que amenazan la seguridad de la informacion,
la salvaguardia y privacidad de los datos, siendo necesario implementar un sistema basado
en las amenazas que este alineado con los objetivos generales y necesidades tanto de la

instituciéon como de sus involucrados e interesados.

El desafio sera entonces disefiar, un Sistema de Gestion de Seguridad de la Informa-
cion (SGSI) para la Cooperativa de crédito, ahorros y servicios multiples, teniendo en cuenta
como punto de partida la norma ISO 27001 la cual brinda como plataforma un marco meto-
doldgico basado en estandares para la seguridad de la Informacion en cualquier tipo de or-
ganizacion, Esto nos permitira garantizar una implementacién efectiva y asegurar su debida

continuacion y perfeccionamiento en el tiempo.

Del mismo modo para lograr lo que nos hemos propuesto, utilizaremos ciertas he-
rramientas aprendidas durante el transcurso de la carrera, como son: Diagrama de pescado
(Ishikawa) y el ciclo de Deming o PHVA que estaremos detallando mas adelante en el marco

metodologico del presente trabajo.

Xl
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Disefio de un Sistema de gestion de seguridad de la informa-
cion para la empresa Coop-Aspire, basado en la norma ISO
27001

CAPITULO I: GENERALIDADES

Vemos necesario disefiar un procedimiento para la implementacion de un Siste-
ma de gestidn de la seguridad de la informacion (SGSI), pues este nos va a permitir locali-
zar, administrar y reducir los riesgos actuales y los posibles riesgos que podrian afectar la
seguridad informacion en la organizacion, todo esto de manera sistematica, eficiente, do-
cumentada y flexible ante los cambios que se produzcan en el entorno, los riesgos y la

tecnologia.

Para lograr el disefio del SGSI, tomaremos como referencia el grupo de normas ISO
27000 para obtener un sistema esbelto que garantice la disponibilidad, integridad y confi-

dencialidad de la informacion.

En mis practicas diarias como colaboradora, pude observar la vulnerabilidad a la
cual esta expuesta la organizacion, pude contemplar ademas a través de los analisis de
riesgos, que debido a las mismas vulnerabilidades, en cualquier momento la empresa po-

dria verse afectada.
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27001

De modo que en un intento de ayudar a la empresa a evitar el hurto de la informa-
cion, fraude, falsificacion, me vi motivada a proponer el disefio de un sistema que nos po-

dria ayudar a evitar estas cosas.

1.3.1 Objetivo General

Proponer el disefio de un Sistema de gestidn de seguridad de la informacion para

la empresa Coop-Aspire, basado en la ISO 27001.

1.3.2 Obijetivos Especificos:

e Elaborar un documento de guia donde se expongan las directrices para
la implementacion de un Sistema de Gestién de Seguridad de la informacion.

e Disefiar un sistema para la implementacion tomando como referencia
el ciclo Planificar, Hacer, Verificar y Actuar (PHVA).

» Sugerir herramientas que faciliten la ejecucion de la norma I1SO 27001

en un sistema de gestion en Coop-Aspire.



Disefio de un Sistema de gestiéon de seguridad de la informa-
cion para la empresa Coop-Aspire, basado en la norma ISO
27001

1.4.1 Alcance

El alcance del proyecto abarca el disefio un Sistema de Gestién de Seguridad de la
informacion para la empresa Coop-Aspire, basado en el ciclo PHVA con el propdésito de
cumplir con la primera fase de la implementacién de un SGSI, que atafie a la etapa de pla-

neacion.

Para el desarrollo del trabajo de grado utilizaremos como referente la norma NTC-
ISOIEC 27001, que corresponde a un estandar referente a nivel mundial que especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema de Ges-

tién de Seguridad de la Informacion, limitandonos solo al disefio y propuesta de el mismo.

En este paso debemos definir el alcance del SGSI en términos del negocio, la orga-
nizacion, su localizacion, activos y tecnologias, incluyendo detalles y justificacion de cual-

quier exclusion.

Es importante aclarar y definir los limites del SGSI, no tiene por qué abarcar toda la
organizacion; de hecho, es recomendable empezar por un alcance limitado, por lo cual nos

atendremos a hacer los levantamientos limitdndonos solo a las oficinas administrativas.

Es importante habilitar un mapa de procesos, y especificar cuales hara parte del al-

cance.
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Tener claro los involucrados, sus asignaciones y su incidencia en la seguridad de la
informacion, es importante en el momento de definir el alcance, los requisitos legales y
contractuales relacionados con la seguridad de la informacién deben quedar contempla-

dos también dentro del alcance del sistema.

El objetivo de este documento es definir claramente los limites del Sistema de ges-

tion de seguridad de la informacion (SGSI) en Coop-Aspire.

Este documento se aplica a toda la documentacion y actividades dentro del SGSI.

Los usuarios de este documento son los miembros de la direccion de Coop-Aspire,
los miembros del equipo del proyecto que implementa el SGSI'y los miembros del Conse-

jo de Administracion.

La organizacién necesita definir los limites del SGSI para decidir qué informacién
quiere proteger. Esa informacion debera ser protegida independientemente de si ademas

es almacenada, procesada o transferida dentro o fuera del alcance del SGSI.

El hecho de que determinada informacion esté disponible fuera del alcance no sig-
nifica que no se le aplicaran las medidas de seguridad; esto solamente implica que la res-
ponsabilidad por la aplicacién de las medidas de seguridad sera transferida a un tercero

gue administre esa informacion.

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra in-

dole, el alcance del SGSI se define de acuerdo a los siguientes aspectos:
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- Operaciones

- Cobros

- Contabilidad

- Servicio al cliente

- Evaluacioén de créditos

- Unidades organizativas

- Informética

- Redes e infraestructurade Tl

- Core bancario

- Electricidad

- Comunicaciones con las sucursales
- Telefonia

Exclusiones del alcance

Los siguientes elementos no estan incluidos en el alcance:

. Negocios

Finanzas
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27001
- Operaciones
- Recursos Humanos
- Gerencia
- Operaciones

- Contabilidad

Andlisis & Custodia

Cualquier otro proceso que la organizacién considere incluir dentro del SGSI es
permitido, pero se exhorta que la inclusién del mismo sea con base en un analisis que ex-
plique en detalle la importancia de incluir a dicho proceso, hacer un SGSI lo méas simple
posible es un consejo que se ha tomado en cuenta, mas porque se ha empezado desde

cero el disefio del Sistema.

1.4.2 Limitaciones

En el presente trabajo de Grado abarcaremos de manera total las etapas de anali-
sis y disefio del SGSI para la empresa Coop-Aspire, basada en la norma NTCISO-IEC 27001,
sin embargo las etapas de Implementacion revision, mantenimiento y mejora del Sistema
de Gestion solo las tocaremos de manera parcial, permitiéndonos asi proponer documen-

tos para su posterior consideracion en las subsiguientes etapas.
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la informa-

cion para la empresa Coop-Aspire, basado en la norma 1SO

143

27001
Entregables:
Acta Constitutiva del SGSI
Alcance del SGSI
Cuadro de evaluacion de Riesgos
Aplicabilidad roles y alcance
Politica de Seguridad de la Informacion
Inventario de los activos

Gestion de incidentes de

Seguridad
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CAPITULO II: MARCO TEORICO

A raiz de la importancia que ha tenido la tecnologia en los tltimos afios, estamos
en la era de la informacion, en una época en que la misma ha tomado mayor valor que
muchos otros activos de la empresa, por lo cual las organizaciones deben tener como
principal objetivo cuidar la disponibilidad y seguridad de sus activos de informacion, con la
finalidad de crear una ventaja competitiva en el mercado. Mientras mas tecnologia y ex-
pansion exista en la organizacion mas riesgos va a correr la informacién, si no existe pro-

teccion contra vulnerabilidades y amenazas.

Para evitar lo anteriormente mencionado, es necesario crear un sistema robusto y
claro en base a normas que permitan a los usuarios asegurar la seguridad y la disponibili-

dad de la informacién que maneja.
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La International Organization for Standardization (ISO) y la International Electro-
technical Commission (IEC), forman el sistema especializado para la normalizacion mun-
dial. Los organismos miembros de ISO e IEC participan en el desarrollo de las Normas In-
ternacionales por medio de comités técnicos establecidos por la organizacion respectiva,
para atender campos particulares de la actividad técnical. Para fundamentar este trabajo

nos enfocaremos en las siguientes normas:

2.1.1 1SO 27001:

Segun nuestra consulta2 “ISO 27001 es una norma internacional emitida por la Or-
ganizacion Internacional de Normalizacion (ISO) y describe como gestionar la seguridad de
la informacion en una empresa. La revision mas reciente de esta norma fue publicada en
2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se publicd

en 2005y fue desarrollada en base a la norma britanica BS 7799-2.

Segun Academy, Web Consultation: “ISO 27001 puede ser implementada en cual-
quier tipo de organizacién, con o sin fines de lucro, privada o publica, pequefia o grande.
Esta redactada por los mejores especialistas del mundo en el temay proporciona una me-
todologia para implementar la gestion de la seguridad de la informacion en una organiza-

cion”.

! Corletti, A. 2011. Seguridad Por Niveles,
2150 27001, Online Consultation Center, Academy



Disefio de un Sistema de gestion de seguridad de la informa-
cion para la empresa Coop-Aspire, basado en la norma ISO
27001

También permite que una empresa sea certificada; esto significa que una entidad
de certificacion independiente confirma que la seguridad de la informacion ha sido im-

plementada en esa organizacion en cumplimiento con la norma ISO 27001.

ISO 27001 se ha convertido en la principal norma a nivel mundial para la seguridad

de lainformacién y muchas empresas han certificado su cumplimiento.

El eje central de ISO 27001 es proteger la confidencialidad, integridad y disponibili-
dad de la informacién en una empresa. Esto lo hace investigando cuales son los potencia-
les problemas que podrian afectar la informacion (es decir, la evaluacién de riesgos) y lue-
go definiendo lo que es necesario hacer para evitar que estos problemas se produzcan (es

decir, mitigacion o tratamiento del riesgo). ”

Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la gestion de

riesgos: investigar dénde estan los riesgos y luego tratarlos sistematicamente.

Las inspecciones de seguridad que se van a implementar se presentan, por lo gene-
ral, bajo la forma de politicas, procedimientos e implementacién técnica (por ejemplo,
software y equipos). Sin embargo, en la mayoria de los casos, las empresas ya tienen todo
el hardware y software pero utilizan de una forma no segura; por lo tanto, la mayor parte
de la ejecucion de ISO 27001 estara relacionada con determinar las reglas organizaciona-

les, necesarias para prevenir violaciones de la seguridad.
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Como este tipo de proyecto demandara la gestién de multiples recursos, politicas y
procedimientos, etc., 1ISO 27001 ha especificado como mezclar todos estos elementos

dentro del SGSI, por lo mismo esta norma sera nuestro norte en el presente proyecto.

Por eso, la gestion de la seguridad de la informacion no se limita a la seguridad de
Tl (firewall, anti-virus, etc.), sino que también encierra la gestién de procesos, del perso-

nal, proteccion juridica y fisica, etc.

2.1.2 1SO 27002:

El dia 1 de Julio de 2007, la I1SO 17799:2005, cambié de nombre, manteniendo
2005 como afio de edicion. Es una guia de buenas préacticas que describe los objetivos de
control y controles recomendables en cuanto a seguridad de la informacion. No es certifi-
cable. La norma ISO 27001 contiene un anexo que resume los controles de 1SO
27002:2005 (Ver Anexo 3). Esta norma es la mejor practica que da a los responsables los
elementos necesarios para gestionar la seguridad de la informacion, las pautas para es-
tructurar el plan y los objetivos de control, controles necesarios para implementar la segu-

ridad y acciones fundamentales para minimizar los riesgos que la vulneren.3

3Toro, M. 2011. Plan de seguridad de la informacién 1SO 27002 Vs COBIT. Normas y Calidad. ICONTEC.
Cuartaedicién. P 26 - 28.
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2.1.3 180 27005:

Constituye las pautas para la gestion del riesgo en la seguridad de la informacion. Esta
disefiada para soportar aplicacion favorable de la seguridad de la informacion basada

en un enfoque de gestion de riesgos.

Esta norma respalda el desarrollo de uno de los requerimientos base para la imple-
mentacion de la ISO 27001:2005 y el cumplimiento de otros como es la “valoracion de
los riesgos” que incluye el hallazgo, evaluacion y mitigacion de los riesgos en la segu-

ridad de la informacion.

“Adicionalmente brinda soporte y conceptos generales que se especifican en la
27001, y esta disefiada con el objetivo de facilitar la implementacion de la seguridad

de la informacion, con base en el enfoque de gestion de riesgo”.4

2.1.4 18022301

Norma ISO que establece los requisitos para un sistema de gestion de continuidad de

negocio. Tiene su origen en la norma BS 25999.

* Moreno, F. 2009. La ISO/IEC 27005 en la busqueda de informacion més segura. Normas y Calidad. ICON-
TEC. Cuarta edicion. P 28 - 32
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La seguridad de la informacion es un activo para la empresa, puesto que es un con-
junto de datos que genera valor para las organizaciones y por lo mismo mencionado es

necesario asegurar su proteccion.

Como resultado del crecimiento tecnologico y la globalizacién, la informacion aho-
ra estd expuesta a un nimero cada vez mayor y una variedad mas amplia de amenazas y
vulnerabilidades. La informacion puede existir en muchas formas: puede estar impresa o
escrita en un papel, almacenada en magnético, enviada por correo o utilizando medios
electrdnicos, videos o grabaciones de voz. Sin importar la forma que tome la informacion,

0 medio por el cual sea almacenada o compartida, siempre debe estar protegida.

Analizando en términos generales las amenazas en los sistemas de informa-

cion se podrian presentar en diversas formas:

Alteraciéon de la informacion
Fraudes

Robos

Sabotaje

Robo de Informacién

«  Hackers Espionaje
*  Spam Sabotaje
+  Suplantacion de Identidad Robo de informacion
* Fraude Caidas de energia
+ Inundaciones Disturbios Civiles
2 4 +« Huracanes
' «  Terremotos
Naturales + Incendios

13
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Como lo indica la ISO 27002:2005: La seguridad de la informacion se consigue im-
plementando un adecuado conjunto de controles; incluyendo politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y hardware.
Se necesitan establecer, implementar, monitorear, revisar y mejorar estos contro-
les cuando sea necesario para asegurar que se cumplan los objetivos de seguridad
y comerciales especificos. Esto se debiera realizar en conjuncién con otros proce-

sos de gestidn del negocio.

Un Sistema de Gestion de Seguridad de la informacién (0), es la parte de un siste-
ma de gestién global basado directamente en los riesgos para el negocio y los acti-
vos del mismo contemplado en la norma ISO 27001, ayuda a las empresas a ges-
tionar de una forma eficaz la seguridad de la informacion evitando las inversiones
mal dirigidas, contrarrestando las amenazas presentes en el entorno y dentro de la
misma, implementacion de controles proporcionado y de un coste menos eleva-
do.5

- Reducir el riesgo de que se produzcan pérdidas de informacion en las organizacio-
nes (por pérdidas también entendemos robos y corrupciones en la manipulacion

de la misma).

® Disefio del sistema de gestién de seguridad de la informacion para el grupo empresarial la ofrenda JD Agui-
rre ardona- 2013
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- Revisar continuamente los riesgos a los que estan expuestos los clientes. Adicio-
nalmente, se hacen controles de manera periddica.

- Establecer una metodologia gracias a la cual se puede gestionar la seguridad de la
informacion de forma clara.

- Implementar medidas de seguridad para que los propios clientes puedan acceder a
la informacion.

- Realizacion de auditorias internas y externas de manera periddica permitiendo la
identificacion de las vulnerabilidades del Sistema de Gestion de Seguridad de la In-
formacion, fomentando de este modo la mejora continua en la organizacion.

- Diferenciacion frente a clientes y socios estratégicos ya que muestra a la misma
como un organismo preocupado por la confidencialidad y seguridad de la informa-
cién que es depositada en la misma.

- Integralidad conjunta con otros Sistemas de Gestion Normalizados tales como 1SO
9001, I1SO 14001, OHSAS 18001, entre otras. Obligando que la organizacion esté
cumpliendo con la legislacién vigente en materia de informacion personal y pro-
piedad intelectual.

- Reduccion de los costes y un mejor funcionamiento de los procesos (derivado de
una racionalizacion de los recursos. Se eliminan las inversiones innecesarias e in-
eficientes como las producidas por desestimar o sobrestimar riesgos)

- Contribuir con la mejora de la motivacién del personal, ya que se desempefian en

una organizacion comprometida y organizada.
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Este concepto que siempre ha estado presente en los empresarios mas competen-
tes se ha visto afectado por la importancia que ha adquirido la TIC y por la llegada de la
Sociedad de la Informacion. En este nuevo escenario, la informacion que se maneja se ha

destacado como uno de los activos méas importantes de las empresas.

Se preocupa por seguir ofreciendo los servicios 0 productos que genera laempresa
después de una contingencia que pueda ser mas 0 menos grave, evitando la paralizacion

de las operaciones.

Por ello, se introduce el concepto de Business Continuity Plan es el proceso que
adoptan las empresas para poder recuperarse de alguna eventualidad de una forma rapi-

da y comenzar sus funciones casi de inmediato con los requisitos minimos establecidos.

Como en el caso anterior de seguridad de la informacion, los estandares se han
preocupado por intentar ofrecer una normativa que pueda ser seguida por toda la empre-
sa que asi lo desee para desarrollar un plan que garantice la continuidad del negocio des-

pués de una contingenciat.

2.4.1 Reglamento Del Plan de Emergencia
Para dar cumplimiento a los estandares internacionales, sera electo el 10% del per-

sonal por cada area para formar las brigadas de emergencia.

® Disefio De Un Sistema De Gestion De Seguridad De La Informacion (SGSI), EAN, P. 21
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El comité de emergencia estard compuesto o constituido de la siguiente forma:

a. Un comité central con un representante por cada sucursal

b. Un lider de emergencia a nivel nacional o corporativo.

c. Un lider de brigada por piso (Edificio Principal) y un asistente o sub-brigadista.

d. Elrepresentante de las sucursales en el comité central serd asimismo el lider de

la brigada de la sucursal a la que corresponde.

e. Todo lider de las sucursales tendra un asistente o sub-brigadista.

f. Todo integrante debera cumplir con el perfil del brigadista descrito en el regla-

mento.

g. Todo brigadista llevara puesto siempre un distintivo que lo acredita como briga-

dista de emergencia y no podré ser este prestado a otro empleado, ni brigadista.

h. Deberd cumplir con sus funciones y responsabilidades descritas expresamente

en este acapite reglamentar.

I. El privilegio de pertenecer a la brigada de emergencia es totalmente voluntario y
esto no requiere necesariamente que se tome en consideracion para aumento de salarios,

ni ningun otro beneficio en lo particular.

j. La brigada tiene una duracion de dos afios y todo miembro tiene el derecho de

elegir y ser elegido.
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k. La celebracion de elecciones para nuevos lideres sera determinada por el encar-

gado de emergencia a nivel corporativo.

l. Al ausentarse los representantes de las sucursales (no pertenecer a la empresa o
cualquier otra razén que indique que ya no estara en dicha posicidn) sera reemplazado

por el asistente hasta que el lider de emergencia corporativo lo determine.

m. Para pertenecer al comité de emergencia debera haber recibido todas las capa-
citaciones requeridas para tales fines (Combate de Incendios, Primeros Auxilios, Evacua-

cion Rescate, etc.).

n. Toda accion o implementacién de mejoras para el plan de emergencia, debera
ser primero presentada al Lider de Emergencia y este lo sometera al comité para su apro-

bacién o rechazo segun delibere el comité central.

0. Toda actividad que tenga que realizar algtn brigadista debera ser comunicada a

su jefe inmediato para mantener la disciplina y respecto del presente reglamento.

El ciclo "Planificar-Hacer-Verificar-Actuar" fue desarrollado inicialmente en la dé-
cada de 1920 por Walter Stewart, y fue popularizado luego por W. Edwards Deming. Por

esa razon es frecuentemente conocido como "Ciclo de Deming".
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Dentro del contexto de un sistema de gestién de la calidad, el PHVA es un ciclo di-
némico que puede desarrollarse dentro de cada proceso de la organizacion, y en el siste-
ma de procesos como un todo. Esta intrinsecamente asociado con la planificacion, imple-
mentacion, control y mejora continua, tanto en la realizacion del producto como en otros

procesos del sistema de gestidn de la calidad.

El mantenimiento y la mejora continua del proceso pueden lograrse aplicando el
concepto de PHVA en todos los niveles dentro de la organizacion. Esto aplica por igual a
los procesos estratégicos de alto nivel, tales como la planificacion de los sistemas de ges-
tion de la calidad o la revision por la direccion, y a las actividades operacionales simples

llevadas a cabo como una parte de los procesos de realizacion del producto.

La nota en el apartado 0.2 de la Norma I1SO 9001:2000 explica que el ciclo de PHVA

aplica a los procesos tal como sigue:

- Planificar: establecer los objetivos y procesos necesarios para con-
seguir resultados de acuerdo con los requisitos del cliente y las politicas de la or-
ganizacion;

- Hacer: implementar los procesos;

- Verificar: realizar el seguimiento y la medicién de los procesos y los
productos respecto a las politicas, los objetivos y los requisitos para el producto, e

informar sobre los resultados.
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Actuar: tomar acciones para mejorar continuamente el desempefio

de los procesos.

* Establecer los
objetivosy procesos
necesarios para
conseguir resultados

* Implementar los
procesos

=

* Realizar el seguimiento
y la medicion de los
procesos respecto a las
politicas, los objetivos y
los requisitos para el
producto

* Tomar acciones para
mejorar continuamente
el desempefio de los
procesos.

2.6 Riesgos

Un riesgo es cualquier tipo de evento o circunstancia que de ocurrir amenazarian
los objetivos de una organizacion, estos riesgos tienen una posibilidad de ocurrencia por

lo que se miden como la multiplicacion de impacto por probabilidad. 7

7 Disefio De Un SGSI, M. Villena, P. 29
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HALVORSON (2008, 71) explica tres (3) naturalezas del riesgo, estos son los riesgos

estratégicos, tacticos y operacionales, segin la naturaleza de los procesos que he definido

en el capitulo 2:

. Los riesgos estratégicos son los que estan mas relacionados con la
seguridad de la informacion; sin embargo, se encuentran mas alineados a los ries-
gos de ambito econémico y de reputacion de la organizacién, ya que se desprende
de decisiones estratégicas que han sido o seran tomadas en la organizacion.

. Los riesgos tacticos son los asociados a los sistemas que vigilan la
identificacion, control y monitoreo de los riesgos que afectan a la informacion, son
aquellos que afectan indirectamente a la informacion.

. Los riesgos operacionales son los relacionados a aquellos activos que
pueden afectar los objetivos de una empresa (tales como presupuestos, crono-
gramas y tecnologias).

. Es importante conocer cuales son las causas para que se cometan

los delitos:

Mayor Riesgo:

Beneficio personal

Sindrome de Robin Hood

Odio a la organizacion

Mentalidad turbada
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Equivocacion de ego

Deshonestidad del departamento

Problemas financieros de algun individuo

Facil modo de desfalco

Menor Riesgo

Beneficio de la organizacion

Jugando a jugar

Esta ley tiene como objetivo la proteccion integral de los sistemas que utilicen tec-
nologias de informacion y comunicacién y su contenido, asi como la prevencién y sancion
de los delitos cometidos contra éstos o cualquiera de sus componentes o los cometidos
mediante el uso de dichas tecnologias en perjuicio de personas fisica 0 moral, en los tér-

minos previstos en la misma.

El namero de certificaciones ha aumentado considerablemente en los Gltimos afios
como demostracion de la relevancia que tiene la proteccion de la informacion para el
desarrollo de las actividades de las organizaciones y para mantener y desarrollar el tejido

industrial de los diferentes paises y en todo el mundo.
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Existe informacién regular aportada por ISO en el documento 1SO Survey8 donde se
informa de manera detallada y a afio vencido (p.ej. la publicacién del afio 2015 refleja los
totales para el afio anterior completo a fecha 31 de diciembre) del resultado en el nUmero
de certificaciones acreditadas con referencia a las regiones, paises, sectores industriales
de mayor implantacion, entre otros, tanto para ISO/IEC 27001 como para otros sistemas

de gestion (ISO/IEC 9001, ISO 14001, I1SO 22000, ISO 50001, entre otros).9

Del Informe antes mencionado de la ISO pudimos observar que el nimero de certi-
ficados ISO/IEC 27001 a nivel mundial a finales del afio 2015 asciende a 27.536 lo que re-

presenta un 20% de crecimiento en relacion al afio anterior (Ver Anexo 4).

2.8.1 Estado de la norma en Republica Dominicana.

Segun las ultimas estadisticas disponibles, en el pais existen una gran cantidad de
organizaciones que actualmente estan certificadas algunas del sector servicios y otras del

sector industrial. Entre las que podemos mencionar:

Agencias del Gobierno Dominicano.

Banco Central de La Republica Dominicana.

http://www.bancentral.gov.do/notas_bc/2012/05/30/56/valdez-albizu-informa-

banco-central-obtiene-certificacion-iso-27001-

8 Ver anexos
’ http://www.is027000.es/certificacion.html


http://www.iso27000.es/certificacion.html
http://www.bancentral.gov.do/notas_bc/2012/05/30/56/valdez-albizu-informa-banco-central-obtiene-certificacion-iso-27001-
http://www.bancentral.gov.do/notas_bc/2012/05/30/56/valdez-albizu-informa-banco-central-obtiene-certificacion-iso-27001-
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. Superintendencia de Salud y Riesgos Laborales.

http://www.diariolibre.com/noticias/2012/08/14/i1347832_sisalril-logra-norma-

seguridad-informacin.html

Existe una tercera organizacién que aungque no es gubernamental esta asociada al

sector salud y la seguridad social:

. Unipago

La empresa procesadora de la base de datos del Sistema Dominicano de Seguridad

Social.

http://www.elcaribe.com.do/2012/10/31/unipago-10-anos-dando-apoyo-seguridad-

social#sthash.CvXBMISR.dpuf

Otra entidad que exhibe esta certificacion es:

. Editora LJ

http://jleditora.com.do/certificacion-iso-270012005/

. Cevaldom Depésito Centralizado de Valores (CEVALDOM)

Cevaldom, informa que el mes de diciembre de 2016 obtuvo la certificacion que avala el
cumplimiento por su parte del estdndar ISO/IEC 27001: 2013 sobre Sistemas de Gestion

de Seguridad de la Informacion.


http://www.diariolibre.com/noticias/2012/08/14/i347832_sisalril-logra-norma-seguridad-informacin.html
http://www.diariolibre.com/noticias/2012/08/14/i347832_sisalril-logra-norma-seguridad-informacin.html
http://www.elcaribe.com.do/2012/10/31/unipago-10-anos-dando-apoyo-seguridad-social%2523sthash.CvXBMISR.dpuf
http://www.elcaribe.com.do/2012/10/31/unipago-10-anos-dando-apoyo-seguridad-social%2523sthash.CvXBMISR.dpuf
http://jleditora.com.do/certificacion-iso-270012005/
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El referido certificado es valido para el siguiente alcance: El sistema de gestion de seguri-
dad de la informacidn del servicio de liquidacion de las operaciones pactadas en el merca-
do de valores de la Republica Dominicana, asi como también de sus procesos de soporte
de gestion tecnoldgica y de gestion humana, de acuerdo a la version 1.1 de la declaracién

de aplicabilidad.

http://www.bvrd.com.do/noticias/cevaldom-obtiene-certificacion-iso-27001

. EQA

European Quality Assurance, es una entidad de Certificacion internacional.

http://www.eqa.com.do/servicios/calidad/tecnologia-de-la-informacion/iso27001/

. Sistema Unico de Beneficiarios (Siuben).

http://www.siuben.gob.do/2016/04/12/vicepresidenta-recibe-certificaciones-iso-obtuvo-
el-siuben/

Actualmente diferentes entidades del gobierno dominicano se encuentran inician-

do los trabajos elaboracién de términos de referencia de seleccién de consultores.

En el presente nuestro pais se cuenta con tan solo dos Auditores Principales en ISO

27001y unos cuatro Implementadores Principales en ISO/IEC 27001.

Con frecuencia para este tipo de funciones el personal de trabajo es captado y con-

tratado de otros paises para realizar estas auditorias.


http://www.bvrd.com.do/noticias/cevaldom-obtiene-certificacion-iso-27001
http://www.eqa.com.do/servicios/calidad/tecnologia-de-la-informacion/iso27001/
http://www.siuben.gob.do/2016/04/12/vicepresidenta-recibe-certificaciones-iso-obtuvo-el-siuben/
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La Cooperativa de Ahorro, Crédito y Servicios Multiples ASPIRE, INC (Coop-Aspire)
€s una organizacion que tiene su génesis en la busqueda de nuevos horizontes para que
hombres y mujeres emprendedores desplieguen su potencial creativo y productivo, a fa-
vor de ellos, de sus familias y del entorno comunitario en el que viven. Su nacimiento
mismo se enmarca en la decision de los miembros de la Asociacién para Inversion y Em-
pleos, Inc. (ASPIRE), de reinventar modelos institucionales de servicios comunitarios inclu-
yentes, sostenibles en el tiempo y con un impacto positivo en la vida de los participantes.
De esa manera se intenta ir mas alla de los limites estrictos de los servicios micro financie-

ros, avanzando hacia la adopcion plena de los principios y filosofia del cooperativismo.

Su llamado consiste en crear oportunidades para que miles de dominicanos y do-

minicanas se inserten en la vida productiva con niveles crecientes de dignidad.

Coop-Aspire fue incorporada, mediante el decreto No. 61-13 de fecha 28 de Febre-

ro 2013. Inicio sus operaciones formalmente, el 1ero. De Julio 2013.

En consonancia con las razones que le dieron origen, sus servicios siguen enfoca-
dos de manera prioritaria a propietarios y propietarias de micro y pequefas empresas,
Concilios e iglesias de profesion cristianas, centros educativos privados y empleados de
instituciones publicas y privadas. Ofrecemos servicios en las principales zonas del pais, en
la zona norte: Villa Altagracia, Monsefior Nouel, La Vega y Santiago; en la zona este: San

Pedro de Macoris y en el municipio de Consuelo; en la Zona Sur, en San Cristébal y el Mu-
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nicipio de Haina; y en la Zona Metropolitana en: Los Alcarrizos, Herrera, Villa Mella, Saba-

na Perdida, Los Frailes, Los Minas, Villa Consuelo y en el Ensanche Piantini.

Coop-Aspire es parte de la Asociacion de Instituciones Rurales de Ahorro y Crédi-

tos, Inc. (AIRAC) y del Consejo Nacional de Cooperativas, (CONACOOP).

2.9.1 Misién

Facilitar el empoderamiento de personas emprendedoras en su proceso de Transforma-

cién integral. Se dard cumplimiento a esta mision:

Proveyendo servicios micro financieros, con sentido de responsabilidad y justicia.

e (Capacitando a personas con el potencial de desarrollar micro y pequefias empre-
sas, desde una perspectiva integral.

e Gestionando los recursos de manera responsable y transparente.

e Acompafiando a nuestros clientes en su proceso de transformacion, sin generar
Dependencia.

« Cultivando los principios del cooperativismo en la insercion de nuestros socios a la

vida productiva.

2.9.2 Vision

Ser una referencia nacional en la prestacion de servicios Financieros que enriquez-

can integralmente la vida de nuestros asociados, de manera progresiva y sostenible.
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Luego de analizar la plataforma informatica del departamento de Tl de la empresa
Coop-Aspire, hemos visualizado el exponencial crecimiento desde su creaciébn como
Cooperativa en 2013 con 15, 919 Socios, en 2014 34,173 Socios y en 2015 57,632 (Ver
Anexo 2). Esto ha provocado que los controles a nivel de Seguridad de la Informacion re-
sulten inadecuados para garantizar la disponibilidad, integridad y confidencialidad de la
informacion de los socios, y que crezcan considerablemente las amenazas que afectarian

en el futuro lo que nos indica que es necesario que sean revisados y mejorados.

Con el crecimiento antes mencionado también ha proliferado el almacenamiento
de datos, el uso de la tecnologia, el mantenimiento, transmisién y recuperacion de infor-
macion, y con ellos la cantidad de amenazas que podrian surgir y afectar la disponibilidad,
privacidad, auditabilidad y la veracidad de la informacién, lo mismo podria causar graves

pérdidas tanto financieras como de tiempo para la empresa.

La falta de un Sistema de Seguridad de la Informacion que respalde la gestion de
los riesgos, la poca concienciacion, apropiaciéon y conocimiento en cuanto a los mismos,
no se le ha dado la importancia necesaria a la informacion y su proteccion, lo cual no pro-
duce las acciones necesarias para la proteccion de la informacion como recurso valioso

para la empresa.

Este panorama, también nos deja entrever que se desconoce la diferencia entre

seguridad de la informacion y seguridad informatica.
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La organizacion necesita mejoras en el sistema de informacion para la gestion de
riesgos de seguridad, pues el que hay en existencia no permite ver el panorama actual de
la seguridad, en cuanto a usuarios (0 socios), procesos Yy tecnologia, e implica entre otros
aspectos, que no existe la participacion activa de toda la organizaciéon con relacién a la
definicién de procedimientos adecuados y a la planeacion e identificacion de controles de
seguridad basados en una evaluacion de riesgos y en una medicion de la eficacia de los
mMismos.

Hemos observado que la institucién no posee un plan de contingencia, el cual ga-
rantiza la continuidad de las funciones de la organizacion ante cualquier incidente sea ma-

terial o personal.

A

Activo de Informacion: Cualquier elemento fisico, tecnolégico o intangible que ge-
nera, almacena o procesa informacion y tiene valor para la organizacién, como ba-
ses de datos, archivos, programas, manuales, equipos de comunicaciones, la ima-

gen de la empresa. La informacion, como activo corporativo, puede existir de mu-

chas formas:
. Impresa
. Almacenada electronicamente
. Transmitida por medios electronicos

. Mostrada en videos
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. Suministrada en una conversacion
. Conocimiento de las personas
. Alcance de la auditoria: Extension y limites de una auditoria.

Amenazas: Fuentes generadoras de eventos en las que se originan las pérdidas por
riesgos de seguridad de la informacién.

Andlisis de Riesgos: Método sistematico de recopilacion, evaluacion, registro y di-
fusién de informacion necesaria para formular recomendaciones orientadas a la

adopcion de una posicion o medidas en respuesta a un peligro determinado.

Compromiso de la Direccién: (Inglés: Management Commitment). Alineamiento
firme de la Direccion de la organizacion con el establecimiento, implementacion,
operacion, monitorizacion, revision, mantenimiento y mejora del SGSI. La version
de 2013 de ISO 27001 lo engloba bajo la clausula de Liderazgo.

Confidencialidad: es la garantia de que la informacion no esté disponible o divul-

gada a personas, entidades o procesos no autorizados.

Conformidad: cumplimiento de un requisito

Continuidad del negocio: Se preocupa por seguir ofreciendo los servicios o produc-
tos que genera la empresa después de una contingencia que pueda ser mas 0 menos gra-

ve, el concepto de BCP (Business Continuity Plan) que puede definirse como el proceso
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que las empresas definen para poder recuperarse de una situacién de contingencia lo an-

tes posible y empezar a funcionar con unas condiciones minimas aceptables.10

Control: Las politicas, los procedimientos, las practicas y las estructuras organizati-
vas concebidas para mantener los riesgos de seguridad de la informacion por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o

contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Core bancario: Core bancario (en inglés, core banking) se define como el negocio
desarrollado por una institucion bancaria con sus clientes minoristas y pequefias empre-
sas. Muchos bancos tratan a los clientes minoristas como a sus clientes de "Core banca-
rio", y tienen una linea de negocios separada para gestionar las pequefias empresas. Las
grandes empresas son administradas a través de la Divisiébn de Banca Corporativa de la
institucion. "Core bancario”, basicamente, se refiere a las operaciones de depdsito y de

préstamos de dinero.11

Cortafuegos: Cortafuegos (firewall) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunica-

ciones autorizadas.

Criptografia: es la disciplina que agrupa a los principios, medios y métodos para la

transformacién de datos con el fin de ocultar el contenido de su informacién, establecer

0 (IGLESIAS, 2009)
u https://es.wikipedia.org/wiki/Core_bancario
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su autenticidad, prevenir su modificacién no detectada, prevenir su repudio, y/o prevenir

SU uUso no autorizado.1?

D

Declaracion de aplicabilidad: (Inglés: Statement of Applicability; SOA). Documento
gue enumera los controles aplicados por el SGSI de la organizacion -tras el resultado de los
procesos de evaluacion y tratamiento de riesgos- y su justificacion, asi como la justifica-

cion de las exclusiones de controles del anexo A de 1SO 27001 (Ver Anexo 3).

Disponibilidad: La informacion debe estar en el momento y en el formato que se
requiera ahoray en el futuro, al igual que los recursos necesarios para su uso; la no dispo-
nibilidad de la informacion puede resultar en pérdidas financieras, de imagen y/o credibi-

lidad ante nuestros clientes.

Desastre: (Inglés: Disasters). Cualquier evento accidental, natural o malintenciona-
do que interrumpe las operaciones o servicios habituales de una organizacién durante el

tiempo suficiente como para verse la misma afectada de manera significativa.

E

Efectividad: Medida del impacto de la gestion tanto en el logro de los resultados

planificados, como en el manejo de los recursos utilizados y disponibles.

'2|CETEX, Manual de politicas de seguridad de la informacion
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Eficacia: Grado en que se realizan las actividades planificadas y se alcanzan los re-

sultados planificados.

Eficiencia: Relacion entre el resultado alcanzado y los recursos utilizados.

Estandar: Un estandar es una publicacién que recoge el trabajo en comudn de los
comités de fabricantes, usuario, organizaciones, departamentos de gobierno y consumi-
dores y que contiene las especificaciones técnicas y mejores practicas en la experiencia
profesional, con el objetivo de ser utilizada como regulacion, guia o definicién para las

necesidades demandadas por la sociedad y tecnologia.13

Evaluacién de riesgos: (Inglés: Risk assessment). Proceso global de identificacion,

analisis y estimacion de riesgos.

Identificacién del riesgo: Proceso para encontrar, enumerar y caracterizar los ele-

mentos de riesgo asociados a la seguridad de la informacion.

Integridad: La informacién de Coop-Aspire debe ser clara'y completa y solo podra
ser modificada por las personas expresamente autorizadas para ello. La falta de integridad
de la informacion puede exponer a la Empresa a toma de decisiones incorrectas, lo cual

puede ocasionar pérdida de imagen o pérdidas financieras.

¥ Norma 15027001
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ISO: La Organizacion Internacional de Normalizacion (ISO), es una federacion de al-
cance mundial integrada por cuerpos de estandarizacién nacionales de 157 paises, uno
por cada pais. La ISO es una organizacion no gubernamental, establecida en 1947 cuya
mision es promover el desarrollo de la estandarizacion y las actividades relacionadas, con
el 2 fin de facilitar el intercambio de servicios y bienes y promover la cooperacion en la
esfera de lo con intelectual, cientifico, tecnoldgico y econémico. Todos los trabajos reali-
zados por la ISO resultan en acuerdos internacionales, los cuales son publicados como

Estandares Internacionales.14

M

Macro-Proceso: Agrupaciéon de procesos de similares caracteristicas y naturaleza,
cuyo &mbito institucional es de muy alto nivel y refleja la forma como se organiza la

Cooperativa.

Mapa de procesos: El mapa de procesos proporciona una perspectiva global-local,
obligando a “posicionar” cada proceso respecto a la cadena de valor. Al mismo tiempo,
relaciona el proposito de la organizacion con los procesos que lo gestionan, utilizandose

también como herramienta de consenso y aprendizaje.

https://www.ecured.cu/ISO
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No conformidad: El no cumplimiento de un requisito especificado. También puede

denominarse no conformidad real.

NTP: Network Time Protocol (NTP) es un protocolo de Internet para sincronizar los
relojes de los sistemas informaticos a través del enrutamiento de paquetes en redes con

latencia variable.

PDCA Plan-Do-Check-Act: Modelo de proceso basado en un ciclo continuo de las
actividades de planificar (establecer el SGSI), realizar (implementar y operar el SGSI), veri-
ficar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar el SGSI). La actual version
de ISO 27001 ya no lo menciona directamente, pero sus clausulas pueden verse como ali-

neadas con él.

Plan de continuidad del negocio: (Inglés: Bussines Continuity Plan). Plan orientado
a permitir la continuacion de las principales funciones del negocio en el caso de un evento

imprevisto que las ponga en peligro.

Proceso: (Inglés: Process). Conjunto de actividades interrelacionadas o interac-

tuantes que transforman unas entradas en salidas.
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Ramsomware: Es un software malicioso que al infectar nuestro equipo le da al ci-
berdelincuente la capacidad de bloquear el PC desde una ubicacion remota y encriptar

nuestros archivos quitdndonos el control de toda la informacion y datos almacenados.

Riesgo: Consecuencias que pueden ser generadas por las amenazas asociadas a la

seguridad de la informacion en los activos de una empresa.

Seguridad de la informacién: Es el conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnologicos que permiten resguardar y proteger la
informacién buscando mantener la confidencialidad, la disponibilidad e integridad de da-

tosy de la misma.

Seguridad informatica: Es una disciplina que se encarga de proteger la integridad y
la privacidad de la informacién almacenada en un sistema informatico. De todas formas,

no existe ninguna técnica que permita asegurar la inviolabilidad de un sistema.

S.G.S.I: Sistema de Gestion de Seguridad de la Informacion.15 (Inglés: Information
Security Management System). Conjunto de elementos interrelacionados o interactuantes
(estructura organizativa, politicas, planificacién de actividades, responsabilidades, proce-

sos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y

15ROBINJ. SALCEDO B. ISAGXXX, P. 7, 2014



Disefio de un Sistema de gestion de seguridad de la informa-
cion para la empresa Coop-Aspire, basado en la norma ISO
27001

unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en

un enfoque de gestion del riesgo y la mejora continua.

Sistema de informacion: es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la informacion
que, a su vez, requiere la interaccion de uno o mas activos de informacion para efectuar
sus tareas. Un sistema de informacion es todo componente de software ya sea de origen
interno, es decir desarrollado por el Coop-Aspire 0 de origen externo ya sea adquirido por

la entidad como un producto estandar de mercado o desarrollado para las necesidades de

ésta.16

16 MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION, ICETEX, PEuropa, C. d. (2001).

Convenio sobre la Ciberdelincuencia. 3.
ICETEX. (2014). Manual de Politicas de seguridad de la informacion.

IGLESIAS, L. M. (2009). DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

(SGSI). UNIVERSIDAD REY JUAN CARLOS, 6.

pmg-ssi. (7 de marzo de 2014). Obtenido de Blog especializado en Sistemas de Gestion de
Seguridad de la Informacién: http://www.pmg-ssi.com/2014/03/iso-27001-como-

implantar-politicas-de-gestion-de-un-sistema-de-gestion-de-seguridad-de-la-informacion/

SIB. (2016). Especialista afirma mayor riesgo de ataques cibernéticos estan en filtracion de datos

personales. Superintendencia de Bancos .

Verizon. (2010- 2012). Data Breach Investigations Report.


http://www.pmg-ssi.com/2014/03/iso-27001-como-implantar-politicas-de-gestion-de-un-sistema-de-gestion-de-seguridad-de-la-informacion/
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Servidor de base de datos: Provee servicios de base de datos a otros programas u

otras computadoras, son aquellas computadoras dedicadas a ejecutar y prestar servicios.

La base de datos maneja grandes cantidades de informacién que deben estar segu-
ras, tiene un sistema de gestién de base de datos que proporciona una herramienta de

apoyo a latoma de decisiones y asi se tiene una informacién actualizada y consistente.17

Vv

Vulnerabilidad: (Inglés: Vulnerability). Debilidad de un activo o control que puede ser ex-

plotada por una 0 mas amenazas

.8
17 Tesis Auditoria de seguridad informatica, C. Cadme D. Duque, 2011, P. 30
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CAPITULO I1I: MARCO METODOLOGICO

La principal vision que debe tener una empresa que busque establecer un SGSI es
un enfoque por procesos, la norma ISO 27001 aconseja la adopcion del ciclo Planear -
Hacer - Verificar - Actuar (PHVA), para la descripcién de los procesos relacionados en el
SGSI, a pesar de que no es parte del alcance del presente trabajo de grado el trazar una
metodologia para las organizaciones de como lograr un enfoque por procesos, haremos
unas recomendaciones generales que ayudaran al lector a concretar los procesos que in-

tervendran en el SGSI.

Trabajaremos con el ciclo PHVA para pautar una metodologia general para la eje-
cucién de lo que establece la norma ISO 27001 para el sector financiero, en la cual enume-

raremos cada una de las etapas para la implementacion del SGSI.

3.1.1 Ciclo PHVA para el SGSI

Segun el marco metodoldgico de este Trabajo de Grado trabajaremos en la meto-
dologia PHVA de la norma ISO 27001 de los SGSI, la siguiente figura describe la metodolo-

gia que usaremos dentro de cada fase del ciclo.
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Esta figura contiene un resumen de la metodologia sugerida, en la misma se enu-
meran los entregables en cada etapa del ciclo, esto ayuda al lector a desarrollar herra-
mientas necesarias con el fin de cumplir los requerimientos exigidos por la norma 27001.

Las mismas herramientas, las estaremos evidenciando en los anexos.

‘ Planear \

mDefinir Alcance y objetivos del SGSI
Definir la politica de Seguridad
Metodologia para evaluacién de riesgos

Inventario de Activos

Identificar Amenazasy Vulnerabilidades
Identificar Impactos

Andlisis y evaluacion de riesgos
Seleccién de Controlesy SOA

Verificar

Revisar el SGS| - Definir plan de tratamiento

Medicio la eficacia de de riesgos
Controles - Formar «yicientizar

- Acciones Correctivas

- Acciones Preventivas
Evaluar eficacia de las acciones
Evaluacion posibles Mejoras
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Para este proyecto usaremos varios métodos de investigacion:

- Descriptiva: Con el fin de estudiar las realidades de nuestro caso de
estudio a partir de herramientas como el estudio de exploracion, de campo y de
desarrollo, a partir de lo mismo recolectaremos datos para sacar conclusiones a
partir de un andlisis detallado.

- Interactiva: En este proyecto modificaremos el sistema que existe

con el fin de aplicar sobre el mismo un sistema especialmente disefiado

En la presente investigacion se han de utilizar dos fuentes de informacion: La nor-
ma técnica ISO 27001, datos historicos de la institucion, entre otras fuentes que se citaran

en el presente documento.

- Ishikawa
- Identificacién de los Riesgos

- Implementacion de ciclo de Deming (PHVA)
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Segun lo que propone la norma ISO 27001 se ha tomado en cuenta las siguientes fases para el
logro de objetivos del presente trabajo de grado:

Con el fin de determinar el nivel inicial en el que se encuentra

L . : > " Establecer un enfoque por procesos
la institucion en cuanto a Seguridad de informacidn se refiere queporp

Definir el alcance del SGSI y Politica
de seguridad de la informacién

Tratamiento de riesgos Propuesta de Controles Politica de Seguridad
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CAPITULO IV: DESARROLLO DE LA TESIS

Segun el historial de la empresa se han observado situaciones de robo de la infor-
macion, falta de controles en temas de las claves lo que permite que se fugue in-
formacion a través de los empleados y sirviendo como intermediarios para el robo

de informacién sensible de nuestro sistema bancario.

Debido estos problemas se ha contemplado implementar un SGSI, hemos realizado
un diagnostico de la situacion actual de la empresa en relacion a la norma, de manera que
podamos obtener una idea de que tan apegada o dispersa se encuentra la empresa, y asi
aprovechar los mecanismos ya establecidos y usarlos a nuestro favor en la implementa-

cion del SGSI.
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El siguiente diagrama de pescado llustra los factores que generan el problema:

Poca capacidad
procesamiento de
datos

Hacer mejoras en el
acceso a la informacion

Redes accesibles a
personas no
autorizadas

Ruido y

distracciones
Innecesarias

Terremotos

Incendios

. 4

Mano de Obra

Inadecuada supervision

Falta de 7 del trabajo de los
iintegracion por empleados
|parte de los

icolaboradores

Empleados desmotivados o
disconformes

Mala manipulacioni
de los archivos

A Equipamiento movil

Fatade ———— proclive a ser robado

monitoreo del uso
dela

Fuga de informacion
(Falta de Seguridad)

Poca proteccion de

Archivos internos
Falta de control €
datos de entrada y
Facil accesoa

salida
documentos fisicos

Reglas

lorganizacionales no
/ definidas con claridad

Falta de camaras de
monitoreo y vigilancia

Credenciales
Compartidas

Falta de Auditorias de
informacion

Los documentos no estan bien organizados, y los formularios que competen a ca-

da manual no estan debidamente mencionados en la parte correspondiente, tampoco los

formularios estan Codificados.

Existe una fuerte resistencia al cambio, se necesitaria apoyo de la direccion general

y cambio de la cultura organizacional.
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Como mencionamos en el marco metodoldgico de nuestro trabajo de grado traba-

jaremos en base a la metodologia PHVA, la cual desarrollaremos en este capitulo.

Esta metodologia sugiere un enfoque en procesos. Las probabilidades de éxito son
sumamente altas, y es por esto que se aplica en la mayoria de procesos y en la politica y

objetivos del sistema.

\ = ™ VR

(«cCapitulo1s0 («captulo 150 | e Capitulo 150 27001 )

5 s |+ Capitulo 1504.2.3, s * Capitulo IS0 y

| 6y7 27001 4.3

« Capitulo 1SO
27001: 5.1 Y5.2.1

o

» Capitulo I1SOr
27001 4.2.1

41.1 Identificacion de los procesos clave de laempresa

Como hemos mencionado antes, el estandar 1ISO 27001 promueve la adopcion de un en-
foque por procesos en cada fase del SGSI, de modo que se aplique un sistema de procesos
dentro de la organizacion a partir de la identificacion y gestion sistematica de estas activi-

dadesy la interaccion entre ellas.

De esta manera que para fines del presente trabajo de Grado hemos organizado las activi-
dades de la empresa en procesos, definimos como proceso a Conjunto de actividades
interrelacionadas o interactuantes que transforman unas entradas en salidas, transfor-

mandose a menudo la salida de un proceso en la entrada de otro proceso.

Como fin ilustrativo definiré la naturaleza de los procesos en tres categorias:
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Estratégicos: Normalmente no se relacionan directamente con el Cliente, sin em-
bargo las operaciones y la evolucion de la organizacion de ven afectadas en el
tiempo por los mismos.

a) Direccion General

b) Control Interno
Operativos: Son la razén de ser de la organizacion. De modo que se representa por
la prestacion del servicio y aporta valor afiadido al socio, estos procesos deben te-
ner como enfoque principal satisfacer las necesidades y expectativas de los socios,
También son llamados procesos Core.

a) Mercadeo

b) Negocios

c) Operaciones
Soporte: Estos procesos facilitan la realizacion de las actividades que forman parte
de los procesos operativos y generan valor al cliente interno de la organizacion.

a) Gestion de finanzas

b) Gestion de Recursos humanos

c) AsesoriaJuridica

d) Documentacion

e) Gestion de Tecnologias de Informacién
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Es importante habilitar un mapa de procesos, con el fin de ilustrar y especificar las

gue haran parte del alcance.



Mapa de Procesos Coop-Aspire

Racursos

Cooperativa Aspira

Mercado/ Clisntes

Conzein de Administracon
de Coop-ASFIRE

Mercado y Ciente

Organismos Reguladores

Depto. Planeamiento y desarrollof Gerencia General

Desarrolio Crzanzacional

Comenca

Atender demanda

seriico financers

{IDECOOP, AIRAC,
CONACOOP)

Proveedores de Bienes y

ZEIVIC03

Monitores

Canales de

Consultoria

Juridica
Soporte Legal

Dpto. Administracion \
5 UiSG
% ( Dpto. Finanzas
Adm, Recursos
Financieras
J

Junts
Directiva

Fersona
Natural
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La manera més viable de proteger la informacion (activo importante de la empre-
sa) es una gestion eficiente de los riesgos que derivan de los problemas mencionados en la
seccion 2.10 del presente capitulo. De esta manera podremos identificar aquellos riesgos
gue exponen mas a la organizacion y asi enfocar nuestros esfuerzos en los mismos, consi-
derando el caso de Coop-Aspire que es una institucion financiera que maneja informacion
sensible de cada socio de manera que es de suma prioridad mantener protegida dicha

informacion.

Dada esa premisa, el presente trabajo de grado aglomera toda la informacién im-
prescindible usada como disefio para la implementacion de un sistema de Gestion de se-
guridad de la informacion, basado en I1SO 27001, el cual se asegurara de garantizar la pro-

teccion de lainformacion de la organizacion.

Antes de iniciar hemos elaborado un autodiagndstico de la etapa en la cual se en-
cuentra la empresa en cuestiones de seguridad de la informacion (Ver Anexos: Autodiag-
néstico SGSI), en este cuestionario participaron las areas de operaciones, tecnologia de la
informacién y control interno, de manera que estos controles estan destinados a proteger

las operaciones de la empresay de igual forma la informacion de la misma.
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A través del Gap 2 del autoanalisis del SGSI, se diagnosticé el nivel de la organiza-
cion en cuanto a cumplimiento de objetivos de control establecidos en el Anexo A de la
norma ISO/IEC 27001, esto nos permitié ver que controles se podian establecer para ase-

gurar la informacion y su integridad.

Segun lo observado, el cumplimiento de la organizacién segun el autodiagnostico

referido es de 21%

Figura: Cumplimiento controles
1ISO 27001

Cumplido

21% N\

No cumplido
79%

Se evidencia que la implementacion de este sistema, requerira un gran esfuerzo
puesto que hay muchos de los controles que se sugieren, que no se ponen en préctica

para lograr un SGSI robusto y eficiente.
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4.4.1 Compromiso de la direccién

La junta directiva de Coop-Aspire debe aprobar este proyecto comprometiéndose
con el establecimiento, implementacion, operacion, monitorizacion, revisién, manteni-

miento y mejora del SGSI. Para ello, debe tomar las siguientes iniciativas:

. Establecer una politica de seguridad de la informacién.

. Asegurarse de que se establecen objetivos y planes del SGSI.

. Establecer roles y responsabilidades de seguridad de la informacién.
. Comunicar a la organizacion tanto la importancia de lograr los obje-

tivos de seguridad de la informacion y de cumplir con la politica de seguridad, co-

mo sus responsabilidades legales y la necesidad de mejora continua.

. Asignar suficientes recursos al SGSI en todas sus fases.

. Decidir los criterios de aceptacion de riesgos y sus correspondientes
niveles.

. Asegurar que se realizan auditorias internas.

. Realizar revisiones del SGSI.18

18SGSI, 1SO 27001, P. 11
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La direccion proporcionara los recursos necesarios para establecer, implementar,
operar, brindar seguimiento, revisar, mantener y mejorar un SGSI; asegurar que los pro-
cedimientos de seguridad de la informacion brinden apoyo a los requisitos del negocio;
identificar y atender los requisitos legales y reglamentarios, asi como las obligaciones de
seguridad contractuales; mantener la seguridad suficiente mediante la aplicacion correcta
de todos los controles implementados; llevar a cabo revisiones cuando sea necesario y

mejorar la eficacia del SGSI19.

En la etapa de planeacion se define el alcance del sistema dentro de la organiza-
cion y las politicas y lineamientos sobre los que se desarrollara, se presentan herramientas
para la identificacion, andlisis y evaluacién de riesgos, segun el impacto de cada uno y el
tipo de informacion que se afectaria, de igual forma es objetivo de esta etapa definir la

forma de tratamiento de los riesgos identificados.20

Como fines ilustrativos en el presente documento proponemos una idea de como

debe estar estructurado el documento del Alcance, ver anexos.

19Disefio de una metodologia para la implementacion del sistema de gestién de seguridad de la informacion
- SGSI, en el sector de laboratorios de analisis microbioldgicos, basado en ISO 27001, P. 26
201SO/IEC 27001:2005, P. 12
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4.5.1 Politica del SGSI

ISO 27001 establece una politica para el SGSI la cual establece los objetivos de
una organizacion (pmg-ssi, 2014) dicha politica corresponde a toda la empresa y lo divul-
gara el responsable de seguridad. La Gerencia General de la organizacion aprobara la Poli-

ticay Objetivos de Seguridad.

La empresa debe tener un compromiso de implementar y mejorar continuamen-
te el SGSI de modo que la politica contenga programas para el mantenimiento y creci-
miento del mismo como por ejemplo: Actividades de capacitacién y concientizacion para
el personal de la empresa, Revision anual de lo que fuera el objetivo del SGSI, Revisidn
Continua del Plan de Continuidad del Negocio?2l, respeto por las politicas y procedimientos

relacionados con el SGSI.

El responsable del SGSI seré el encargado de mantener la politica del SGSI y a su
vez serd el mentor y guia de los colaboradores de la empresa en materia de la seguridad

de la informacion.

21Ver Anexo 7: Plan de continuidad de negocios
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En el presente trabajo de Grado propondremos una politica seguridad basada en
la norma ISO 27001 y definida por la mision, vision y valores de la organizacion protegien-
dose de esta manera la informacion que maneja la empresa logrando preservar los cuatro

pilares del SGSI:

Confidencialida

Integridad

Disponibilidad

Autenticidad
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- Confidencialidad: Solo el personal de la empresa que tiene la autorizacion de ac-
ceder a la informacién puede hacerlo. Por lo tanto la misma no puede ser difundi-
da publica, sino que debe ser preservada. Este es uno de los pilares que motiva a
las organizaciones a proteger su informacion.

- Integridad22: Cuando una informacién se mantiene intacta desde su origen de des-
tino, es decir cuando no la han copiado, restaurado, modificado o borrado, cuan-
do. Un ataque a la integridad de la informacién se puede presentar en archivos

planos de bases de datos, informacion documental, registros de datos, etc.

Uno de los mecanismos mas utilizados para asegurar la integridad de la informacién es a
través de la firma digital. Casanovas Inés (2009) afirma: “la firma digital permite garantizar
la identidad del autor y la integridad de un documento digital a partir del concepto tradi-
cional de la firma manuscrita en papel. Técnicamente es un conjunto de datos Unico, aso-
ciado al documento y al firmante, que no tiene por objetivo la confidencialidad sino ase-

gurar la autoriay que no ha sufrido alteraciones” (p.204).

22http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/11_leccin_1 pilares_de_la_seguridad_informtica.html
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Disponibilidad: La informacion existente en cualquier forma digital o software, de-
be estar disponible para ser procesada y para ser usada para el correcto funciona-
miento de los procesos de la empresa, clientes y colaboradores sin ser interrumpi-
dos. Un claro ejemplo de agravio a este pilar, se ilustra cuando se ha eliminado un
cable disponible en el cuarto de servidores de la empresa, no se autoriza el servicio
a una pagina web, mal funcionamiento del sistema, virus y software malicioso,
entre otros. Estos ataques pueden ser controlados a través de cortafuegos, asi
como el disefio de planes de continuidad de negocio para mantener la disponibili-
dad de los servicios a pesar de inconvenientes que puedan ocurrir en la empresa.

Autenticidad: Este fundamento se desprende de la informacion genuina que al ser
encontrada se pudiera reproducir a pesar de que la informacion sea idéntica, la

fuente no es la original, como podria ocurrir con el plagio de un documento.

La politica del SGSI debe tener en cuenta el marco legal de la seguridad de la informacion:

Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia: La presente ley tiene
por objeto la proteccion integral de los sistemas que utilicen tecnologias de infor-
macién y comunicacion y su contenido, asi como la prevencion y sancion de los de-
litos cometidos contra éstos o cualquiera de sus componentes o0 los cometidos
mediante el uso de dichas tecnologias en perjuicio de personas fisica 0 morales, en

los términos previstos en esta ley.
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La integridad de los sistemas de informacion y sus componentes, la informacién o los
datos, que se almacenan o transmiten a través de éstos, las transacciones y acuerdos
comerciales o de cualquiera otra indole que se llevan a cabo por su medio y la confi-

dencialidad de éstos, son todos bienes juridicos protegidos.23

- El Convenio sobre la Ciberdelincuencia del Consejo de Europa, del 23 de noviem-
bre del 2001: Convenio para prevenir actos que pongan en peligro la confidenciali-
dad, integridad y disponibilidad de los sistemas, redes y datos informaticos, asi
como el abuso de dichos sistemas?4, redes y datos para luchar eficazmente en con-
tra de dichos delitos.

- Ley General de Telecomunicaciones No. 153-98 - Indotel: Esta ley constituye el
marco regulatorio basico que se ha de aplicar en todo el territorio nacional, para
regular la instalacion, mantenimiento y operacion de redes, la prestacion de servi-
cios y la provision de equipos de telecomunicaciones.

- Ley No. 20-00 sobre Propiedad Industrial: Contribuye con la transferencia y difu-
sion de la tecnologia, en beneficio reciproco de los productores y de los usuarios
de conocimientos tecnoldgicos a bien de favorecer el bienestar social y econémico

del pais.25

2 Ley No. 53-07 sobre Crimenesy Delitos de Alta Tecnologia. El congreso nacional de la Republica. SECCION |
2* CONVENIO. SOBRE LA CIBERDELINCUENCIA. Budapest, 23.X1.2001, P. 3
» Ley No. 20-00 sobre Propiedad Industrial. El Congreso nacional de la Republica
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Parte importante de la implementacion de un SGSI es la propagacion de la politica, de
este modo nos aseguramos que cada nivel de la organizacion tome decisiones alinea-
das a los objetivos del sistema, de esta manera a demas se tendra un compromiso in-

tegral por parte de los colaboradores.

La politica también debe considerar establecer el método de estimacion, tratamiento y
clasificacion de riesgos (Para ver la propuesta de tratamiento de riesgos, dirigirse a los

anexos) que afectan la seguridad de la informacion:

Identificar los riesgos.

- Hacer el andlisis de riesgos,

- Puntualizar los objetivos de los controles,

- Establecer los controles necesarios para tratamiento de los riesgos.

- Plantear iniciativas para el tratamiento de los riesgos.

Continuando con el ciclo de Deming (PHVA), el paso que se desarrollaremos en este apar-
tado es Hacer, para iniciar debemos haber definido un plan de riesgos (Véase el anexo),
segun se establecido en la seccion anterior, ademaés de seleccionar los controles y el plan
de tratamiento de riesgo para atenuar la incidencia de los mismos. El propésito de la im-
plementacion del plan de tratamiento de riesgos es lograr los objetivos que nos trazamos

en la etapa de Planear.
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Como hemos dicho anteriormente, para desarrollar esta etapa se tomara como referencia
la norma ISO 27001:2005 ya que la misma nos dicta las pautas para el desarrollo, mejoray

mantenimiento de la gestion de la Seguridad de la Informacién de la Cooperativa.

A continuacion se deberan iniciar las labores de concientizacidn del personal en cuanto a
lo que sera el SGSI y los cambios que se produciran producto del mismo. En ese sentido
recomiendo crear los manuales de normas, procedimientos e instrucciones que permitan

monitorear las operaciones del SGSI.

Segun lo desarrollado la etapa hacer contempla:

- Definir el plan de tratamiento de riesgos

- Implementar el plan de tratamiento de riesgos

- Implementar controles

- Formaciony concientizacion de los colaboradores.

Como se ha mencionado, solo hemos mencionado esta etapa para fines didacticos, de
modo que se propondran ciertos documentos sin incluir la implementacion de las mismas.

4.6.1 Andlisis de Riesgos

La evaluacion de riesgos se implementa a través del Cuadro de evaluacion de riesgos. El proceso
de evaluacion de riesgos es coordinado por Departamento de Riesgo, la identificacion de amena-
zas y vulnerabilidades la realizan los propietarios de los activos, mientras que la evaluacion de

consecuencias y probabilidad es realizada por los propietarios de los riesgos.
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CAPITULO V: ISO 27002 - CONTROLES DE SEGURIDAD

El propdsito de esta Politica es definir el objetivo, direccidn, principios y reglas bésicas
para la gestion de la seguridad de la informacion. Esta Politica se aplica a todo el Sistema
de gestion de seguridad de la informacion (SGSI), segln se define en el Documento del
Alcance del SGSI. Los usuarios de este documento son todos los empleados de Coop-

Aspire, como también terceros externos a la organizacion.

Los objetivos generales para el sistema de gestion de seguridad de la informacion son los

siguientes:

e Crear una mejor imagen de mercado
» Reducir el dafio ocasionado por potenciales incidentes estando en lineas con la es-

trategia comerciales de la Organizacion.
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La Gerencia General y la Gerencia de Operaciones son responsables de revisar estos obje-
tivos generales del SGSI y de establecer nuevos. Los objetivos para controles individuales
de seguridad o grupos de controles son propuestos por la Gerencia de Informatica, la Ge-
rencia de Contabilidad, la Gerencia de Operaciones, la Gerencia de Negocios, la Gerencia
Administrativa, y la Gerencia de Capacitacion y son aprobados por Auditoria. Coop-Aspire
medira el cumplimiento de todos los objetivos. La Gerencia General y la Gerencia de Ope-
raciones son responsables de definir el método para medir el cumplimiento de los objeti-
vos; la medicién se realizard al menos una vez al afio y el Departamento de Operaciones
analizara y evaluara los resultados y los reportara la Gerencia General como material para

la revision por parte del Consejo de Vigilancia.
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CAPITULO VI: CONCLUSION

Como conclusion podriamos decir que las nuevas Tecnologias de la Informacion han
evolucionado espectacularmente en los ultimos afios, debido especialmente a la im-
portancia de estas en el sector productivo, teniendo gran impacto en las organizacio-
nes y en este caso de este importante reglon del sector empresarial como son las em-

presas del entorno financiero.

Con el presente trabajo de grado pretendiamos disefiar un Sistema de Seguridad de la
Informacién para la Cooperativa de ahorros créditos y servicios Multiples Aspire

(Coop-Aspire), bajo la norma ISO 27001.

Como consecuencia del uso de las diferentes herramientas propuestas en dicha norma
se pudo diagnosticar los avances en cuanto a cdmo proceder para la implementacion

del sistema en la misma.

A continuacion detallamos las conclusiones:

= Consideramos que la capacidad de la infraestructura informatica estd comprometida
debido al crecimiento rapido de la poblacion de la empresa, lo cual se evidencia en el
cuadro de tratamiento de riesgos, esto hace necesario un esfuerzo por cumplir con los

controles propuestos en el mismo.
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= Segun el autodiagnostico de SGSI realizado (Antes de la implementacién de este di-
sefio), la institucion solo cumple con un 28%, de modo que se hace necesario un es-
fuerzo por parte de los involucrados, para cumplir con los controles formulados en el
presente trabajo (Como se proponen en la politica de seguridad de la informacion, y

en el cuadro de tratamiento de riesgos)

= Segun los riesgos observados y el comportamiento de la empresa, se deben observar
el plan de accién en cuanto a la proteccion de la informacién compartida con terceros,
puesto que la mala manipulacion de la misma podria afectar gravemente a la entidad.
Consideramos de suma necesidad implementar mecanismos de criptografia a fin de

proteger la informacion.

= Se debe poner en marcha cuanto antes los planes de contingencia, con el fin de po-
der responder ante cualquier catastrofe que pudiera afectar la seguridad de la infor-

macion de la empresa.

= Es importante dar seguimiento al cumplimiento de la politica de seguridad propuesta

en el presente trabajo, asi como la actualizacion constante de la misma.

 Es necesario hacer un plan de capacitaciéon en cuanto a la seguridad de la informa-

cion, a fin de crear una cultura de seguridad en los empleados internos y externos.

« Se recomienda crear un mecanismo de control de acceso a la red wifi de la empresa,

con el fin de solo permitir la conexion a equipos autorizados.
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= Se observo la falta de una politica de controles de uso de los activos de informacién
y unidades de procesamiento de informacion, lo que genera que los usuarios desco-

nozcan sus responsabilidades y consecuencia de sus acciones.
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ANEXOS



Anexo 1 - Norma NTC-ISO-IEC 27001



Estadisticas de la cooperativa

Cantidad de socios 34,173 57,632 69%
Monto en activos RD$767,953,508 RD$1,101,024,033 43%
Socios con Crédito 24,033 32,763 36%
Monto Colocado RD$720,586,876 RD$1,067,559,232 48%
Monto en Cartera RD$610,535,661 RD$916,448,880 50%
Porcentaje en mora 3.53 2.79 -21%
% Riesgo > 30 Dias 3.60 340 -5%
Cuentas de Ahorros 31,871 56508 7%
Balance de Ahorros RD$37,294,480 RD$70,175,148 88%
Cantidad de Depositos a Plazos 524 922 76%
Cantidad de Aportaciones 31,871 56553 7%
Balance en Aportaciones RD$63,917,100 RD$204,335,205 220%
Personas Impactadas por Capacitaciones 4,082 13,062 220%
Sucursales 15 19 27%
Cantidad De empleados 210 299 42%
Oficiales de Negocios 73 133 82%

Controles y Dominios de la norma ISO 27001



Porcentaje de
Requisito Normativo
cumplimiento
11%
10%
15%
40%
24%
20%
28%
5%
7%
10%
0%
10%
10%
10%
10%
10%

12.2%



Anexo 2 - Acta constitutiva - Cronograma
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