





















































VPN's: Anélisis de su Implementacién y Desempeiio bajo Windows, en la Republica Dominicana

Entre las principales aplicaciones del servicio que ofrecen las redes VPN

estan:

= Interconexion de Redes de Area Local (LAN)

* Acceso a Internet de las sucursales sin tener que enrutarse por {a oficina
central.

* Videoconferencia

* Redes privadas virtuales de voz sobre P

o Televigilancia

= Aplicaciones host-terminal

v Aplicaciones cliente-servidor

» Acceso remoto a base de datos

e Construccion de bases de datos distribuidas.
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1.4 Tipos de Enlaces en las VPN’s.

A) Enlaces Cliente-Red

En estos enlaces se encapsula, tipicamente, PPP (Point-to-Point Protocol).
Las tramas del cliente se encapsulan en PPP, y el PPP resultante se encapsula

para crear la VPN. Se emplea entre, otras cosas, para:

* Acceso seguro de un cliente a la red

= Clientes modviles

Puntos de acceso remoto.

* Tuteado de tramas no utilizables en Internet, por ejemplo, tramas NetBEU!,
IPX, SNA o DECNET.

B) Enlaces Red-Red

En estos casos se esta encapsulando el trafico de una red local, por lo que

nos ahorramos el paso PPP anterior. Las tramas de la LAN se encapsulan

directamente para crear la VPN. Se utiliza para:

o Fundir dos redes locales a través de Internet, para que parezca una sola.

o Establecer canales con privacidad, autenticidad y control de integridad, entre

dos redes independientes.

» Ruteado de tramas no utilizables en Intemet.
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Existen variedades de redes privadas virtuales que prestan un servicio mas

amplio a la compania que busca este acceso. Entre ellas estan:

a) Las redes privadas virtuales completamente controladas por el proveedor
0 “outsource VPN's”. Este tipo de VPN controla todo el aspecto de seguridad,
interoperabilidad y eficiencia junto con la mayoria de requisitos del usuario. La
unica excepcion seria el “Firewall” que divide la Intranet de Internet controlado
por la compania. Funciona de la siguiente manera: el usuario se conecta al
POP (punto de presencia) donde el servidor del proveedor intercepta esta
llamada y hace una “busqueda” a una base de datos que se mantiene en un
servidor de seguridad, como RADIUS, TACACS, de la compania donde todos
los parametros individuales y privilegios de cada persona son almacenados
para validar la conexidn. El tinel creado es completamente transparente y el

trafico creado es encapsulado y desencapsulado en el POP local.

b) Las VPNs controladas por la misma compania, o “in-house VPN”". Aqui todo
lo relacionado con seguridad, verificacidon y acceso es manejado por los
administradores de Internet. El rol dei proveedor es solamente ese, proveer la
conexion al Internet y garantizar el ancho de banda. Todo el frafico es
encapsulado y desencapsulado en la red privada o Intranet y es también

transparente para el usuario.

c) Por ultimo, esta la VPN compuesto o hibrido, “hybrid VPN", Esta, como el
nombre lo explica, es una combinacién de los dos tipos de VPN's anteriores.
El proveedor y la compaiiia se complementan facilitando acceso para el cliente

movil,
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1.8 Caracteristicas de las VPN’s.

Las Redes Privadas Virtuales (VPN's) tienen la caracteristica principal de
ofrecer soluciones a gran parte de las necesidades de comunicacion,
proporcionando a las empresas formulas diversas para obtener un ahorro
sustancial e inmediato en las conexiones remotas, aprovechando las
infraestructuras de red y los servicios de los proveedores de acceso a Internet y
otros proveedores de servicios de red. Estas redes representan un sistema
rentable, escalable, flexible, gestionable y seguro de controlar el crecimiento de la
red, conectar nuevas unidades de negocio y obtener una comunicacion
instantanea con otros colaboradores de la empresa.

Las VPN's tienen, ademas otras caracteristicas, entre las cuales estan

siguientes:

a) Ahorro en los costos

b) Escalabilidad y cooperacién

c) Control absoluto

d) Acceso global a Internet

e) Subcontratacion del acceso telefonico

f) Lineas alquiladas virtuales para la conectividad de sucursales.

a) Ahorro en los Costos

Este consiste en la reduccion de los costos de comunicacion entre puntos
distantes, permitiendo a sus usuarios el aprovechamiento de los bajos costos de
Internet, sin sacrificar |la privacidad y seguridad de sus datos y con unos niveles

adecuados y constantes de velocidad y fiabilidad en las comunicaciones.

—_——————— e
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Esto permite que las empresas puedan contratar el acceso telefonico y
conservar las responsabilidades sobre autenticacion de! usuario, privilegios de

acceso, direccionamiento de red, seguridad y gestidn de cambios.

d) Acceso Global a Internet
Las empresas que utilizan Redes Privadas Virtuales (VPN’s) para sustituir el
acceso mediante lineas dedicadas por el acceso telefonico a Internet, pueden

reducir gastos en las facturas de teléfono y en equipamiento.

Las VPN's permiten a los usuarios remotos acceder a la red corporativa
efectuando una llamada local a un proveedor de servicios de red. Basta con
elegir un proveedor de servicios con presencia global o establecer cuentas con
distintos proveedores, y el usuario que se encuentra de viaje podra conectarse a
la red corporativa haciendo una llamada local. Ei acceso global a Internet puede
utilizarse también para proporcionar a los clientes y proveedores de una empresa

acceso seguro a los recursos de la Extranet.

e) Subcontratacion del Acceso Telefénico
Las comparfias que subcontraten servicio remoto a un proveedor de
servicios de red, pueden reducir no sélo sus gastos de teiéfono (tarifas, llamadas
de larga distancia...) y costos de equipamiento, sino también los costos de soporte
de usuarios finales, ya que esa responsabilidad se puede trasladar al nuevo
proveedor como parte del paquete de servicios de Redes Privadas Virtuales

(VPN's).

La ventaja de este servicio para los usuarios y los trabajadores es que no
necesitan disponer de un software de red preparado para la tunelizacion. Solo
tienen que marcar para acceder a los servicios de su proveedor de la forma

acostumbrada.
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f) Linea Alquiladas Virtuales para la Conectividad de Sucursales
Las empresas que conectan sucursales a través de lineas alquiladas
virtuales podréan ahorrar hasta un 65% con respecto al costo de las lineas
dedicadas y beneficiarse al mismo tiempo de la posibilidad de conectar nuevas
oficinas sin experimentar demoras. Las lineas virtuales alquiladas reducen los
gastos de comunicacion sustituyendo los enlaces a larga distancia por una

conexion con proveedor de servicios de red local.

1.6 Beneficios.

Las Redes Privadas Virtuales (VPN's) ofrecen varios beneficios economicos
que permiten el acceso rapido, seguro y constante utilizando infraestructura fuera
de la red privada o Internet. En otro tipo de red la corporacion tiene que mantener
un numero indefinido de modems, lineas agregadas de acceso, definidos anchos
de banda, nimeros telefénicos de tarifa gratis y aitos cargos de larga distanciag,
que son impuestos cada vez que hay un acceso remoto al Intranet. En cambio, si
se utilizan VPN's, el usuario o cliente remoto solamente tendria que llamar a un
nimero telefénico de acceso local, conectando a Internet en la regién donde
estuviese creando un canal de informacidén dedicado entre este y su respectiva
compaiiia, garantizando desde ese momento, el ahorro prometido por las Redes
Privadas Virtuales junto con la seguridad y eficiencia requeridas. Las VPN's son
especialmente necesarias si el acceso al Intranet es internacional, cuando puede

que no exista una extensién de la red privada que pueda proveer esta clase de

acceso.

Mientras las Redes Privadas Virtuales ofrecen ahorro del costo directo sobre
otros métodos de comunicaciones (como lineas alquiladas y llamadas de larga
distancia), ellas también pueden ofrecer otras ventajas, incluyendo ahorro de
costo indirecto como resultado del reducido equipo, al igual que los requisitos de
entrenamiento, flexibilidad incrementada y escalabilidad.

M
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Las lineas de Internet alquiladas en las VPN's presentan también |la ventaja
de que muchos proveedores ofrecen precios que estan clasificados de acuerdo a

su necesidad y uso.

Las Redes Privadas Virtuales, entre sus muiltiples ventajas, ofrecen ademas:

Velocidad mejorada

(1]

Seguridad de la informacion
Flexibilidad
Simplicidad

(3]

&g

(7]

Estandarizacion mundial

]

Conectividad

(1]

£

Tiempo de vida til prolongado, nueva tecnologia en desarrollo.
Bajos costos, efectividad. (Los clientes VPN remotos, no necesariamente

)

tienen que estar en territorio dominicano, este concepto estéd basado en un
disefio mundial usando Internet como medio, esto quiere decir que los
clientes pueden estar en el interior o exterior del pais, y no significara ningun
costo adicional o diferencia. Esta ventaja permitira acceso a los ejecutivos,
empleados y/o funcionarios en los casos que esté fuera o dentro del pais,

con un minimo de costos y una excelente velocidad y tiempo de respuesta).

1.7 Desventajas de las Redes Privadas Virtuales (VPN’s)

Entre los inconvenientes podemos citar; una mayor carga en el cliente VPN
puesto que debe realizar la tarea adicional de encapsular los paquetes de datos
una vez mas, situacion que se agrava cuando ademas se realiza encriptacion de

los datos que produce una mayor refentizacion de la mayoria de conexiones.

También se produce una mayor complejidad en el trafico de datos que
puede producir efectos no deseados al cambiar la numeracion asignada al cliente
VPN y que puede requerir cambios en las configuraciones de aplicaciones o
programas (proxy, servidor de correo, permisos basados en nombre o numero IP).

—_—
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Para solucionar todos estos problemas se han adoptado métodos de
encriptacién que pueden ser de clave privada o de clave publica. Se podria decir
simplemente que en general, el sistema consiste en codificar ios datos que se

envian para que cualquiera que los intercepte no los pueda entender.

Normalmente se utilizaba el sistema de clave secreta simétrica. En éste el
remitente y el destinatario se ponen de acuerdo en una clave y es ia que usan
para codificar y descaodificar la informacién tal y como se muestra en la figura
No.3.

El segundo método es el sistema de clave asimétrica o pablica. En este
método se necesitan dos claves distintas. Una para encriptar la informacidn y otra
para descifrarla. La clave con que se encripta es conocida por todos, y la segunda
clave para descifrar el mensaje séio la conoce el destinatario , la empresa que

vende los productos.

Una vez encriptado el mensaje por el usuario, ni siquiera éste tiene la
posibilidad de poder leer su contenido. A su vez él tiene su propia clave que usan
los demas usuarios para mandarle informacién y €l usa la suya para descifrar los

mensajes.

Entre los programas encriptadores de esta segunda clase, el que se esta
configurando como un standard (por lo menos en cuanto a los usuarios
corrientes), y goza de mayor popularidad es el PGP (Pret Good Privacy) el cual es
un programa criptografico que permite a las personas intercambiar mensajes con

privacidad y autenticacion, fue creado por Phil Zimmermann.

———— = - e e e e e
— — — —————————— ————— L
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211 Criptografia Digital.

La aparicion de la computadoras y su increible capacidad de
procesamiento, hizo que la criptografia fuera digital. En 1976, IBM desarrollo un
sistema criptografico denominado DES (Data Eneryptice Standard), que luego fue
aprobado por la Oficina de Estandarizacion de los Estados Unidos.

DES (Data Eneryptice Standard) se basa en complicados sistemas
matematicos de sustitucion y reposicidon, los cuales hacen que sea
particularmente dificil de romper. Sin embargo, DES depende de que tanto el que
envia el mensaje como el que lo recibe conozcan la clave con la cual fue

encriptada.

La seguridad de esta llave va a depender de su tamafio. Cuando tenemos
un mensaije cifrado hay un nimero “n” de posibilidades de descubrir |a llave con la
cual se encripté. Asi, la confiabilidad de una llave depende de que ese numero “n”
sea tan alto que a un atacante le tome demasiado tiempo probar todas las

posibilidades.

Para resolver este problema se creé la criptografia de llave publica. (Ver
Figura No. 4) Bajo este sistema existen dos llaves: una privada y otra publica.
Cuando A quiere enviar un mensaje a B, le solicita la llave publica (que como su

nombre lo indica puede ser conocida por todo el mundo).

En la Figura No. 4, con la llave publica, A encripta el mensaje y lo envia a
B, que luego procede a descifrarlo aplicandole su llave privada, que no debe dar a
conocer a nadie (ver la figura No.4, donde PC-A y PC-B pertenecen al mismo CA,
donde PC-A para identificar la entidad de PC-B simplemente necesita verificar la
firma de CA's en el certificado de PC-B. La ventaja de este método es que no

requiere que ambas partes conozcan la llave privada del otro.

—_— e —— e ———————————————
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Esta informacion se divide en paquetes mas pequefios a los cuales se
llama datagramas. Estos datagramas son enviados por la red sin ningun orden
especifico. Asi, cuando enviamos un mensaje que contenga, por ejemplo, las
letras ABCD, éste se dividira en cuatro datagramas, cada uno con una letra. Estos
datagramas viajardn de modo independiente, para luego recomponerse en la
computadora de destino, sin que el receptor final pueda saber qué ruta tomo cada
uno de ellos. Sin embargo, ninguno de estos datagramas estd encriptado y

cualquiera que los tome en su recorrido puede leerlos sin problema.

Y aqui es donde entra la criptografia como aliada del comercio en linea. La
idea es encontrar un sistema en donde los datos comerciales y financieros
puedan viajar de un modo seguro por la red. A ese sistema se le ha llamado SET

(Secure Electrénic Transaction).

SET introduce un nivel superior de seguridad mediante el empleoc de las
denominadas firmas dobles. Una firma de este tipo se genera creando un
compendio de ambos mensajes, encadenandoios entre si, computando el
compendio del resultado y cifrando este compendio con la clave privada de la
firma original. El firmante debe incluir el compendio del otro mensaje para que el

destinatario sea capaz de verificar |a firma doble.

Para incrementar ain mas la seguridad de estos procedimientos, SET
utiliza la Certificate Authority (CA).

SET es un sistema de criptografia basado en el mecanismo de llave publica
y en el cual participan las mas importantes compafiias de tarjetas de crédito a
nivel mundial (Visa, Master Card y American Express) y varios colosos de la

informatica (Microsoft, IBM, Netscape, entre otros.).

M
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SET cubre los tres tipos de principios basicos para asegurar el crecimiento

del comercio en linea:

1. Que la informacion transmitida sea confidencial.

2. Transacciones que se lleven a cabo con total integridad, es decir, sin
pérdida de datos.

3. Autentificar a los tarjeta habientes y a los comerciantes.

En el SET participan seis actores, cada uno con sus funciones bien

definidas:

o El emisor: que en este caso es la institucién que entrega la llamada

tarjeta de crédito electrénica. Suele ser un banco.

o El tarjeta habiente: es la persona que dispone de la tarjeta

electréonica para realizar transacciones.

o El comerciante: es el que dispone de un sitioc Web para realizar

ventas en linea.

o El pagador: es una institucion que recibe del comerciante el

certificado de pago (voucher) que certifica la transaccion entre el

comprador y el vendedor.

a La cdmara de compensacién o gateway: ésta es una institucion

que se encarga de procesar el pago al comerciante.

a La autoridad certificadora, que son instituciones encargadas de

generar las llaves publicas y privadas de cada uno de los miembros

del sistema.

—_—__._—__——,__—-——_—“—.—_—.—_:———H—_—'___—_——-
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2.2 Autenticacion.

La autenticacion es la propiedad de conocer que los datos recibidos son los
mismos que los datos enviados y que quien dice ser que los envio realmente lo
es. En la comunicacidon de clave publica a un usuario, es necesario garantizar
que no haya sido sustituida por la de algun intruso, con o cual quien parece ser

su propietario no lo es.

Un certificado de autenticacién es expedido por las CAs (autoridades de
Certificacion) para mantener la autenticidad de las claves publicas definidas, y es
un documento electrénico que lleva los datos de la entidad que quiere hacer
plblica su clave (Iégicamente entre esos datos). Este documento se envia al

usuario a quien se quiere comunicar la clave.

El usuario que recibe el certificado comprueba que la firma pertenece a la CA
de la que posee la clave y confia en que los datos suministrados por ella en dicho
certificado son los comrectos, para mayor seguridad el certificado debe ir firmado

ademas por la entidad que quiere dar a conocer su clave.

las Redes Privadas Virtuales se auxilian de distintos productos para

proporcionar seguridad en la transmision de datos por Internet, como son los
protocolos: SSL, IKPy SET.

2.2.1 SSL (Secured Sockets Layer).

Es un protocolo desarrollado por Netscape para proporcionar comunicacion
cifrada entre un cliente (navegador) y un servidor hitp. Utiliza de forma conjunta
cifrado simétrico y asimétrico. Son capas situadas entre el nivel de aplicacion y el
conjunto TCP/IP. De esta forma proporciona a la comunicacion propiedades de

confidencialidad, integridad de los datos y autenticacion.

— e
CAPITULO Il TECNICAS DE ENCRIPTACION Y AUTENTICACION 19




























































VPN's: Andlisis de su Implementacién y Desempefio Bajo Windows, en la Repiblica Dominicana

_— s ———,", —,——— e

3. Si se requiere conexidn continua a Internet, ; Cudl es el tiempo minimo de
disponibilidad que el sitio requiere? ;Sera necesaria una segunda

conexion de respaldo?

4. Si se requiere una conexién en demanda, ;Con qué frecuencia se
conectara? ¢ Qué tipo de confiabilidad se requeriria, con qué frecuencia?

5. ¢Cuanto trafico genera cada sitio especifico? ;Como varia el tréfico de

hora en hora?

B. ¢Se requiere dar acceso a usuarios remotos en este sitio? A cuantos?

Una vez contestadas estas preguntas, se debe proceder a determinar y
analizar cdmo acomodar las mismas a través de ios enlaces WAN. Las
estimaciones del ancho de banda y la arquitectura de los enlaces WAN es crucial

para determinar el requerimiento de enlace de sitic del proveedor de internet.

3.1.2 Dispositivos en la Red.

En un segundo lugar se recomienda que al disefiar una YPN, una vez
ponderadas las consideraciones por cada sitioc a ser conectado via VPN, se
proceda a considerar toda la red corporativa con todos los sitios en conjunto,

donde se debe:

a) Determinar la localizacién geogréfica de cada sitio, ver cudles sitios

requieren comunicacion entre si.

b) Determinar el tipo de seguridad de acuerdo al tipo de datos a ser

transmitido, a fin de ver que necesita encriptacion y qué puede ser

transmitido como texto normal.
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3.1.4 Configuracién de VPN’s de Acceso Remoto.

E| primer paso es ver qué tipo de conexién WAN se necesita, la cual cae en

dos categorias: enfaces de Intranet y enlaces de Extranet.

o En Intranet, la VPN conecta direcciones confiables y usuarios en la misma

organizacion.

e En Extranet, la VPN debe equipar el mismo acceso a la red corporativa

como si el usuario o la oficina ramificada estuvieran conectados

fisicamente.

Al configurar la VPN, los disefiadores de red necesitan fijar los parametros
para longitud de clave; los servidores de autenticacion primario y secundario; la
conexion y el tiempo de acig; 1a generacion certificada y generacion de clave, asi
como los mecanismos de distribucién. Ademas, los certificados digitales que se
encargaran de verificar la identidad de las maquinas en puntos finales de VPN (en

vez de usuarios). Para usuarios remotos también serd necesario fijar password, y

establecer procedimientos de autenticacion.

ministradores de red también necesitan sincronizar las rutinas de
ticacién debe probar que un usuaric remoto
de red son a los que

Los ad
autenticacion y autorizacion. La auten

es quien dice ser, la autorizacion determina cuales recursos

el usuario tiene derecho. También se debe chequear los protocolos y la

exportabilidad de claves de encriptacién.
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3.1.5 Configuraciéon de una VPN Bajo Windows.
Para configurar una VPN bajo Windows se necesita lo siguiente:

o Conexidn a Internet tanto para el servidor local de NT como para las

computadoras remotas.
o Una direccidn IP estatica para el servidor NT.

o Proxy que se ejecute en el servidor NT, para evitar el acceso

desautorizado al sistema.
« Direcciones IP para los recursos a compartir.

o Adaptador virtual de la red instalado en la maquina remota o cliente.

La secuencia de pasos es;

1. Hacer una lista de las direcciones IP de los recursos que seran

compartidos a través de Internet.

2. Instalacion y ejecucion del proxy.

3. En el servidor NT, se deben configurar los archivos del usuario NT para

que pueda llamar y conectarse al servidor, garantizando su acceso al

sistema con los permisos de la VPN.

— —— o —  —— ————————___
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1. Establecimiento por parte del cliente mediante una conexidn de acceso

telefonico a través de un ISP.
2. Establecimiento de una conexion PPTP con el servidor RAS.

Cuando un cliente se conecta directamente a internet, no es necesario
establecer una conexidon de acceso telefonico. Sin embargo, el procedimiento
para iniciar la conexién PPTP con el servidor RAS es idéntico. Para establecer
una conexion PPTP es necesario crear una entrada especial en la guia telefénica.

Esta entrada se distingue por dos caracteristicas:

El campo Marcar utilizado tiene uno de los dispositivos virtuales VPN
anadidos a la configuracion RAS al instalar PPTP. Esta lista solo muestra los VPN

configurades para hacer llamadas.

El campo Presentacion preliminar de numero teleftnico contiene el nombre
DNS o la direccién IP del servidor PPTP.

La creacion de una conexiéon PPTP implica también dos pasos:

1. Se abre la aplicacién Acceso telefonico a redes, uiilizando la guia
telefonica que permite acceder al ISP a través de un numero de teléfono y

un modem.

2. Establecida la conexion, se debe abrir la entrada de la guia telefénica que

se conecta al iinel PPTP mediante un nombre DNS o una direccion IP.

Si el cliente esta conectado directamente a Internet, sélo es necesario el

segundo paso.

ll

—_————————— ——
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3.1.3 Aplicaciones de VPN.

Es dificil anticipar los requerimientos especiales de cada tipo de red y para
disefiar una Red Privada Virtual util, se necesita tener algunas ideas de las
demanda que tomaran lugar en la red, o sea que tipo de datos sera transmitido,
que aplicaciones seran usadas, cuantas veces la red serd usada, entre otras

cosas. Para comprender mejor estas demanda se detallan las aplicaciones mas

utilizadas en el disefio de una VPN.

3.2.1 Extranet VPN.

Esta permita conexiones seguras con socios de negocios, suplidores y
clientes para propdsitos de comercio en linea. El Exiranet VPN es una especie de

extension de Internet VPN con la adicion de firewalls para proteger la red intema.

La Extranet VPN permite a las redes privadas extenderse a fravés de
Internet u ofro servicio publico de red, en una forma segura. Es como la evolucion
légica de su antecedente la Intranet. Una Intranet consiste en una red privada
que tiene acceso total a Internet, pero Internet tiene un acceso restringido a ella,

comportamiento que se consigue mediante elementos que se instalan como las

firewalls, routers o servidores (ver figura No. 26).
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Una de las grandes posibilidades de ia World Wide Web es que posibilita a
las organizaciones a ser protagonista en los mercades globales, apuntando a sus
compradores e interactuando directamente con eflos y los proveedores; sin
importar su ubicacion geografica. No importa el lugar del munde donde se

encuentre el usuario, los negocios son una realidad a través de este medio virtual.

Llegados a este punto es donde las Redes Virtuales Privadas (VPN’s)

hacean su mayor aporte, ya que juegan un papel protagdnico, ofreciendo a
guienes buscan incorporarse al comercio electrdnico un ambiente seguro y eficaz.
Otro de los grandes aportes que ofrecen las VPN's es que se adecuan a las
necesidades de toda empresa, sin importar cual sea su tamano, implementando
una solucién a la medida y convirtiéndola en un modelo costo-eficiencia para el

comercio electronico y [a interaccidn con sucursales remotas.

No cabe duda que el mayor aporte de las VPN's es la seguridad mas alla

de un firewall, entendiendo que éste actia como un protecicr bajo reglas de

negocios y politicas de acceso a las redes corporativas.

Seis nnsibles razones por las cuales usar una VPN, informaciones

presentadas por Codetel, en el marco de uno de los seminarios ofrecido por esta

empresa al personal de venta de este tipo de tecnologla.

4.2 ;Porqué usar una VPN?

Ahorro considerables en las facturas telefonicas de farga distancia

= Buena seguridad en integridad de la data
* Menos equipos que comprar para conectarse a la red
= Facil mantenimiento a los equipos de acceso remoto.
Los usuarios pueden usar varios {ipos de servicios de mercado.

= Facilidad para afadir usuarios a las VPN’s

f o e —— — — — — —  _  _— —— ——  — ——  —  —_ — —— —_——__—__—— __—
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CAPITULO IV, CASOS PRACTICOS DE VPN'S EN LA REPUBLICA DOMINICANA
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Robusto Manejo de Capacidades Remotas.

El PIX 501 es confiable, con una plataforma facil de mantener que provee
una amplia variedad de métodos para configurar, monitorear y solucicnar
problemas. La administracion del rango de soluciones PIX desde una integrada,
herramienta basada en web a centralizada, herramienta basada en politicas para
soportar el protocolo de monitoreo remoto como un Simple Protocolo de
Administracién de Red (SNMP, Simple Network Management Protocol) y logeo al

sistema.

El Administrador de Dispositivos PIX (PDM, PIX Device Manager) provee
una intuitiva, interfase basada en web para los administradores faciimente
configurar y monitorear un PIX 501, sin requerir que ningun software (mas que un

browser de web) esté instalado en la computadora del administrador.

Los administradores también puede configurar, monitorear y resolver
problemas del PIX 501 usando su interfase de linea de comando (CLI, command-
line interface) a través de una variedad de métodos incluyendo Telnet, Secure

Shell (SSH) sin acceso de banda via el puerto de consola.

_— e e
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Sumario de Rendimiento

56-bit DES IPsec VPN : 6 Mbps
168-bit 3DES Ipsec VPN: 3 Mbps
Simultaneo VPN: 5*

* Nimera maximo de asociaciones simultdneas seguras VPN/IKE (VPN/IKE Secunty Associations, SAS supported)

Especificaciones Técnicas:
Procesador: Procesador 133-MHZ AMD SC520
RAM: 16 MB of SDRAM

Memoria Flash: 8 MB
Sistema de Bus: Simple de 32-bit, 33-MHZ PCI

Rango de Ambiente de Operacion
Temperatura: 32 a 104° F (0 a 40° C)
Humedad Relativa: 10 a 90%, noncoedensing
Altitud: 0 a 6500 pies (2000 m)

Shock: 250 G, < 2 ms
Vibracion: 0.41 Grms2 (3-500 Hz) entrada aieatoria

4.15 Costos Implementacion de VPN y Frame Relay, para la Universidad de

la Tercera Edad (UTE).

Para enlazar los tres Centros Regionales de la UTE, con el Recinto
Principal, viendo la necesidad de Expansion y Desarrollo que tiene esta Alta
Casa de Estudios, que provee un gran apoyo a su metodologia andragagica,

donde las clases son una vez a la semana, y se esta trabajando en la

implementacién del método de clases a distancia..
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http://www.cis.ohiostate.edu/_%7Ejain/cis677-8ip.htm/
http://www.cis.ohiostate.edu/
http://www.cisco.com/warp/public/44/aolutions/network/vpn.shtml
http://www.cisco.com/warp/pubiic/779/larqeent/issues/vpn
http://www.cisco.com/warp/pLibljc/779/smbiz/netsolutions/find/wan/vpn-solutton
http://www.cisco.com/warp/public/cc/so/neso/vpn/vpne/vpn21-rq.htm
http://www.codetel.net.do/flash/neqocios/welcome.htm



http://www.monoqrafias.com/trabajos12/monvpn/monvpn.shtml
http://www.redaccionvirtoai.com/redaccion/qlosario/default.asp?letra-D&offset-2
http://www.techquide.com
uv.es/ciu/cas/vpn
http://www.vpncon.com
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U

User Dataarama Protocol (YDP): Protocolo de datagrama de usuario; protocolo

de transporte.

\"
Valor Hash: Es un conjunte de digitos Gnico producide por un flujo de entrada de

data.

Virtual LAN (VLAN): Dispositivo en una Red o Redes que estan configurados
como si estuviesen conectados al mismo cable, cuando en realidad estan

localizados en un numero diferente de segmento de red.

W
Wide Arega Network (WAN): Red de area amplia; Una red que consta de dos o

mas LANs, conectadas por una infraestructura de comunicacion.

World Wide Web (WWW): Servicio de Internet que habilita a un browser para ver
data tomado como via el protocolo http.

XXX
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UESTIONARIO:
(Empresas proveedoras de servicios de data)

1.~ ¢ Cudles Servicios ofrecen en ia actualidad basados en VPN?

2.- ;Qué alternativa{s) a VPN ofrecen?

3.- ¢Cudl es el costo de Implementacion, renta mensual y de
mantenimiento de cada alternativa gue ofrecen?

4.- ¢Las alternativas que ofrecen, requiere un contratacién
minima de tlempo? ¢Si es asi cual es el tlempo de
contratacién minimo para cada alternativa?
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CUESTH :
(Para impiementar la VPN)

1.- ¢Qué sistema de informacién utilizan en cada punto?
2Con qué frecuencia utilizan cada sistema?

3.- ¢ Como actualizan los sistemas?

4.- ¢ Qué equipos de computos utiliza la empresa?

5.- ¢Cuéles de sus oficinas tienen acceso a internet? ;Qué tipo
de acceso a internet tienen?

6.- ¢ Cual{es) servicio(s} de sistema tienen en la oficina principal
que no tienen en las otras oficinas?

7.- ¢Qué crecimiento prevén en todas sus oficinas (sucursales y
principal)?

8.- ¢ Cuantos usuarios necesitarian conectar VPN?






