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CAPITULO I: MARCO GENERAL

1.1 Introduccion

En la antigliedad, las civilizaciones reconocian la importancia de prepararse para
enfrentar desafios de la época que fuesen a interrumpir sus actividades comerciales e incluso
sociales. Mediante el desarrollo de estrategias para hacer frente a los riesgos y asegurar su
permanencia y adaptacidn, establecieron rutas alternas a situaciones peligrosas como conflictos
armados y aseguraban su suministro de agua mediante la construccion de canales, esto con el fin

de seguir proveyendo lo esencial para la continuidad de la sociedad.

Esto fue transmitido a las empresas como una manera de gestionar lo necesario para
seguir con sus funciones ante una interrupcion. La continuidad del negocio, como término
establecido, se ha convertido en tema crucial para las organizaciones desde principios del siglo
XXI, esto debido a diferentes eventos que han tenido lugar en el tiempo dejando una huella
significativa. Un ejemplo reciente es la pandemia del COVID-19, la cual tomo6 por sorpresa a
empresas de todo el mundo, dejandolas vulnerables y ocasionando cese de operaciones, tanto por
enfermedad de su recurso humano, como por medidas adoptadas por los diferentes gobiernos,

falta de msumos, entre otros.

Las interrupciones en las operaciones de una empresa pueden ocasionar un sin nimero
de impactos, siendo estos financieros, reputacionales, sanciones, etc. Estos eventos que se
presentan de imprevisto generan un impacto significativo, de hecho, existen muchos otros

eventos que pueden interrumpir las operaciones habituales de una empresa, como lo son los
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desastres naturales, fallas en sistemas informaticos, electronicos o algun otro del cual la empresa

dependa.

Por esta razoén, la continuidad del negocio se ha convertido en un punto importante para
las organizaciones, porque les permite prepararse para responder situaciones imprevistas de la
mejor manera posible, garantizando que la empresa pueda seguir en funcionamiento en caso de

un evento inesperado y minimizar los efectos que puedan surgir del mismo.

En la actualidad, el Laboratorio Clinico Dr. Peguero, una empresa que se dedica a la
prestacion de servicios dentro del area de la salud, carece de un Plan de Gestidén de Continuidad
del Negocio que garantice que sus operaciones se sigan llevando a cabo ante un suceso
inesperado. Sin embargo, cabe destacar que esta no es una situacion exclusiva de la empresa, ya
que en la Republica Dominicana existen numerosas organizaciones que no cuentan con un Plan

de Continuidad de Negocio.

Las buenas practicas internacionales proveen de pautas para crear un Plan de Gestidn de
Continuidad de Negocio, siendo una herramienta de investigacion Util para asegurar asi la
continuidad de operaciones mediante otros procedimientos pautados, tomando en cuenta la

naturaleza de la organizacion y los riesgos y amenazas potenciales para su continuidad.
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1.2 Descripcion del estudio

Esta propuesta tiene como proposito determinar cémo la empresa, Laboratorio Clinico
Dr. Peguero, puede continuar ofreciendo sus servicios en caso de que, por alguna circunstancia,
sus sistemas sufran algun tipo de interrupcidn debido a fallas o problemas, ademas de, identificar

las acciones preventivas y correctivas ante cualquier suceso que ponga en riesgo la actividad.

Teniendo en cuenta los aspectos del negocio, el contexto interno y externo de la
organizacion se busca identificar riesgos, amenazas, posibles incidentes y otros que puedan
generar una interrupcion en los servicios, para esto se pretende utilizar diferentes herramientas
tanto de mantenimiento industrial para mantener estos sistemas funcionando correctamente de
manera preventiva, como también de documentacion con el fin de tener plasmado los diferentes
procedimientos a seguir ante alguna eventualidad, igualmente, estrategias de reingenieria para

dar forma al plan acorde a los procesos que se tienen dentro del laboratorio.

1.3 Planteamiento del problema

Desde sus inicios, esta empresa que provee servicios de salud se ha enfrentado a diversas
situaciones que hacen relucir de la carencia de un Plan de Gestion de Continuidad del Negocio,
a partir de esto, los diferentes procesos operacionales, estratégicos e incluso de apoyo han sido

interrumpidos.

En el afio 2015 se produjo un inconveniente con el sistema de gestion y automatizacion
que utilizaba el laboratorio en el momento, llamado LABPLUS, el mismo presenté fallos que

imposibilitaba tanto la facturaciéon como los reportes de resultados para los pacientes durante
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quince dias, esto trajo consigo retrasos en la entrega de resultados, por lo cual se procedi6 a enviar

las pruebas urgentes a otros laboratorios.

Mas adelante, en el afio 2019 ocurrid un corte de energia eléctrica continuo por cinco dias
ocasionado por trabajos realizados en la zona como fueron cambio de postes y colocacioén de
tendido eléctrico nuevo efectuados por la Empresa Distribuidora de Electricidad del Este
(EDEEste), esto provoco que la fuente de energia alternativa que tenian en el momento (inversor)
se descargara completamente, dejando sin funcionamiento equipos que demandaban energia
continua, generando pérdidas econdmicas debido a que las pruebas que cominmente se

realizaban dentro del establecimiento tuvieron que ser enviadas a laboratorios de terceros.

En el afio 2020 la empresa se vio afectada por la pandemia mundial del COVID-19, la
cual tuvo como consecuencia un impacto econdémico debido al cierre temporal de la organizacion
por un mes y medio, debido a la incertidumbre y desconocimiento sobre como actuar ante una
pandemia como la presentado en el momento y a las medidas implementadas por la salud y
seguridad, esto tuvo un impacto monetario cuantificando pérdidas por alrededor de RD$ 206,000

pesos.

En base a estos datos y otros sucesos evidenciados se ha decidido enfocar este trabajo de
grado en el proponer un Sistema de Gestion de Continuidad de Negocio (SGCN) tomando en
cuenta la normativas internacionales y buenas practicas enfocadas en el sector salud, para que
este sirva ante eventualidades de riesgo que se puedan presentar, desde una falla eléctrica que se
alargue por dias, fallas en el suministro de agua, incidentes con el personal y alglin otro riesgo

que se presente pueden ser causa de problemas de la empresa.
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Considerando la evoluciéon de las enfermedades y la naturaleza impredecible de eventos
como pandemias y otros sucesos disruptivos, las empresas, incluyendo aquellas de caracter
familiar y de tamafio pequefio o mediano, no estan exentas de enfrentar dichas situaciones. Por
tanto, resulta crucial que estas empresas se preparen adecuadamente para asegurar la continuidad

de sus operaciones.

1.4 Delimitacion del problema

1.4.1 Alcance

El alcance de este trabajo de grado consistira en analizar los procesos de la empresa
Laboratorio Clinico Dr. Peguero, la cual esta ubicada en la Calle Santomé #162 de la Zona

Colonial de Santo Domingo.

Este alcance abarca el analisis de todas las areas de procesamiento dentro del Laboratorio
Clinico Dr. Peguero, con el objetivo de proponer mejoras que permitan continuar con la calidad
y eficiencia de sus servicios. Se tomaran en cuenta areas criticas como la facturacioén, quimica
clinica, hematologia, uroanalisis, pruebas especiales, reporte de resultados y mensajeria externa,

que son fundamentales para la operatividad del laboratorio y la satisfaccidon de los pacientes.

Los riesgos naturales considerados en este trabajo se limitan a las tormentas e

inundaciones.

El trabajo consistird en una propuesta que no contempla la implementacién de esta debido

a limitantes como el tiempo y la complejidad técnica de la misma.
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1.4.2 Limites

Los datos anteriores al afio 2015 no seran considerados en ¢l estudio.

o Laempresa se limita sobre las informaciones econdmicas a revelar.

e No se tendran en cuenta los posibles beneficios econdémicos derivados de la
implementacién de la propuesta.

e El proceso de implementacién de la propuesta no sera abarcado en el alcance del
trabajo.

1.5 Justificacion

El presente trabajo de grado tiene como objetivo principal proponer una solucién que
permita abordar de manera efectiva los imprevistos que puedan presentarse en el Laboratorio
Clinico Dr. Peguero. Para ello, se busca minimizar los dafios, retrasos e inconvenientes que
puedan surgir en la prestacidon de los servicios que esta empresa ofrece en el sector salud. Cabe
destacar que, en este ambito, la continuidad de los negocios es de suma importancia, ya que se
prioriza brindar un servicio confiable y oportuno a los pacientes, asegurando la veracidad y

precision de los resultados.

En este sentido, las empresas del sector salud deben garantizar una disponibilidad
constante, incluso en situaciones imprevistas como interrupciones de servicio o eventos
climaticos. Para ello, se cuenta con normas internacionales y buenas practicas profesionales
pautadas por organizaciones como el Disaster Recovery Institute International (DRII) de Nueva
York y el Business Continuity Institute (BCI) de Londres la cual establece los requisitos para

implementar un sistema de gestion de continuidad de negocios, ademas, en la Republica
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Dominicana existe el Ministerio de Salud Publica (MSP) que a través de la Direccién General de
Habilitacion (DGH) regula a los centros de salud mediante pautas para otorgar una licencia
operativa. El objetivo principal de este sistema es proteger a la empresa de cualquier incidente
que pueda provocar una interrupcion en la actividad, reduciendo la probabilidad de que ocurra 'y
asegurando la recuperacion de la empresa, desarrollando los mecanismos necesarios para

robustecer y lograr los requisitos establecidos.

Es necesaria la realizacion de un sistema de gestion de continuidad, debido a que este es
una herramienta fundamental que ayuda a mejorar la productividad de una organizacion. Permite
que la empresa mantenga su capacidad para seguir ofreciendo sus servicios a los clientes después
de haber experimentado un incidente que haya interrumpido sus operaciones. En este sentido, la
implementacién de un sistema de gestion de continuidad en el Laboratorio Clinico Dr. Peguero
resulta vital para garantizar la continuidad de sus servicios en caso de que ocurra algun

imprevisto.

Es importante destacar que, en la actualidad, el Laboratorio Clinico Dr. Peguero carece
de un sistema de gestion de continuidad. Esta situacion motiva la necesidad de desarrollar una
propuesta que permita abordar esta problematica y garantizar la continuidad de los servicios que
esta empresa ofrece en el sector salud. Por lo tanto, el presente trabajo de grado se enfoca en el
desarrollo de una propuesta que permita implementar un sistema de gestion de continuidad en el

Laboratorio Clinico Dr. Peguero.
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1.6 Motivacion

Con el objetivo de culminar los estudios de ingenieria, se identificd un tema desafiante y
altamente personal. Esta investigacion permitird profundizar los conocimientos adquiridos

durante la formaci6n académica y adquirir nuevos conocimientos para la posteridad.

La eleccion de la empresa en cuestion fue determinada por ser un negocio familiar al cual
se ligan profundos conocimientos y sentimientos a lo largo de los afios. La empresa ha abierto
sus puertas para que se pueda llevar a cabo la propuesta de este plan, y, por tanto, se considera
que este trabajo de grado puede servir como una herramienta util para mejorar su gestion y

desempefio.

La meta es generar un impacto significativo en la empresa, permitiendo que este trabajo
pueda representar una huella duradera en su desarrollo y éxito. Esto con la motivacion de aplicar
los conocimientos y de trabajar arduamente en la investigacion para lograr los objetivos trazados
y contribuir al crecimiento sostenible de la empresa. Esta eleccion ha sido una idea innovadora
con la que se busca establecer un precedente en el campo de la continuidad de negocio en el

sector salud.

1.7 Objetivos

1.7.1 Objetivo General

Proponer un Plan de Gestion de Continuidad del Negocio para el Laboratorio Clinico Dr.
Peguero, basado en normativas y practicas profesionales planteadas por organismos

internacionales de referencia.
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1.7.2 Objetivos especificos

e Determinar los procesos que abarca el negocio para establecer el contexto interno
y externo del mismo.

o Definir el alcance del plan de continuidad de negocio.

o Definir los objetivos de un plan de gestion de la continuidad del negocio.

o Elaborar el plan de gestion de la continuidad del negocio.

o Facilitar la toma de decisiones agiles y asertivas en momentos criticos.

1.8 Antecedentes

En el trabajo de grado de nombre “Disefio y propuesta de implementaciéon de un plan de
continuidad del negocio aplicable a los hospitales en la ciudad de Bogota”, propuesto por los
autores John Erik Angel y Heynner Velasco, 2014 se presenta una metodologia que pretende la
implementaciéon de un Plan de Continuidad de Negocio que sea aplicable a los hospitales de la
ciudad de Bogota, proporcionando herramientas y planes simples ante un presupuesto limitado,
realizando levantamientos de informacion de los procesos criticos de tres hospitales con el fin de
identificar vulnerabilidades y riesgos en los mismos. Con dicha informacién recaudada realizaron
un Analisis de Impacto de Negocios (BIA) y una evaluacion de riesgos para disefiar las
estratégicas que conforman su plan que seria implementado en una unica empresa. Dentro de la
propuesta definida el trabajo mencionado se establecen los riesgos que requieren atencidén
inmediata, como lo es la falta de actualizacion de la base de datos, la capacitacion del recurso
humano para tareas que tienen que ejecutar en caso de que el sistema que utilizan no esté

disponible, ademas propusieron la adquisicion de nuevas tecnologias. Igualmente identificaron

19



la falla o dafio de equipos como monitores de signos vitales y maquinas de rayos X para proceder

con el protocolo que deben llevar a cabo tanto el personal a cargo como los proveedores.

Este trabajo de grado presenta informacion valiosa que permite observar como dentro del
sector salud existen diferentes riesgos que entran en el BIA y como mediante la evaluacion de
estos se puede llevar a cabo un plan que sirva para preparar a la organizaciéon en caso de

incidentes que puedan ocurrir en el futuro y que pongan en riesgo las operaciones de esta.

Dentro de la Revista Europea de Investigacion Operativa, en el articulo “Integrated
business continuity and disaster recovery planning: Towards organizational resilience” por N.
Sahebjamnia, S.A. Torabi, S.A. Mansouri, 2015 se describe como las empresas estan cada vez
mas sujetas a interrupciones, siendo casi imposible predecir la naturaleza, tiempo y la extension
de estas. Proponen un marco para la planificacién integrada de la continuidad del negocio y la
recuperacion ante desastres, para la reanudacion eficiente y efectiva de las operaciones
consideradas como criticas luego de una interrupcion, esto lo hace a través de programacion
lineal proponiendo una solucidn, incluyendo todos los niveles de decisidn estratégicos, tacticos
y operativos con varios elementos del plan propuesto en cada nivel. Consta también de un modelo
matematico de asignacién de recursos para determinar los recursos necesarios para enfrentar los

eventos disruptivos.

El articulo presenta una manera de planificacidn diferente a otras aplicadas anteriormente,
debido a que con el uso de programacion lineal y modelos matematicos propone algo novedoso

para los planes de continuidad de negocio y la recuperacion ante desastres, teniendo como
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objetivo maximizar el punto de recuperacion y minimizar los objetivos de tiempo de

recuperacion.

En el documento denominado “Continuidad operativa en hospitales ante situaciones de
emergencias y desastres” publicado por la Organizacién Panamericana de la Salud (OPS) y la
Organizacién Mundial de la Salud (OMS), 2017 se establece como los hospitales se encuentran
expuestos a diferentes amenazas o peligros con origenes variados que pueden afectar a la
comunidad donde se ubica, por lo cual estos deben de contar con planes y procedimientos que
orienten su respuesta ante emergencias y desastres, ademas establece que se necesita un plan de
continuidad que asegure la respuesta, reanudacion y recuperacion de los servicios necesarios para
la atencion requerida ante un evento. Este documento se basa en la norma, en el cual destacaron
las funciones y departamentos de un hospital siendo estos clinica, administrativa, docencia e
ivestigacion, estimaron el impacto de la interrupciéon de los servicios en la organizacidén de
manera en la que se le colocaba un puntaje segun el tipo de impacto que este considerara ante los

criterios del hospital.

Igualmente, categorizaron los tiempos de interrupcion maxima aceptable (MAO por sus
siglas en inglés) los cuales son referenciales y se pueden adecuar a la realidad presente, para mas
adelante establecer el nivel de prioridad de la recuperaciéon de los servicios considerados como
criticos, en este documento seleccionan los diferentes equipos para la gestion de la continuidad

como son el equipo de Gestion de continuidad, equipo de recuperacidn y el equipo logistico.

En el proyecto llamado “Propuesta de un modelo de plan de continuidad de negocio para

la empresa Roldan y CIA” desarrollado por los autores Angela C. Martinez, Sandra P. Soler y
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Fernando Carreflo, 2018 se expone como la compaiiia que cuenta con una larga trayectoria en el
mercado carece de un plan de continuidad que garantice la prestacién de sus servicios ante
eventos que puedan interrumpir las operaciones, presentan una metodologia que pretende obtener
un sistema de operatividad adecuado ante cualquier eventualidad, estableciendo que basados en
los riesgos posibles se debe de actuar en el menor tiempo posible y de la mejor manera con el
plan de continuidad establecido, decidieron proponer la implementacion de la ISO 22301 debido
a que esta permite que las organizaciones establezcan, implementen, mantengan y mejoren los
sistemas de gestion de continuidad de negocio para cumplir con los requisitos de las politicas,
también proporciona confianza en su conformidad y compromiso con las buenas practicas,
asegura la continuidad del negocio y de la comercializacion de productos y servicios teniendo en
cuenta los diferentes riesgos identificados en las fases previas como lo es el levantamiento de los
procesos clave de la organizacidén la cual tiene como base un componente tecnologico y

operativo.

En la tesis de nombre “Plan de Continuidad de Negocio BCP aplicado al Departamento
de Tecnologia de Laboratorios Bag6 del Ecuador S.A” por el autor Cristian Fernando Zapata,
2020 se expone la propuesta de un Plan de Continuidad de Negocio (BCP) para el departamento
de tecnologia de un laboratorio farmacéutico, el cual basado en el estandar ISO 22301 y en guias
como el Instituto Nacional de Ciberseguridad de Espafia (INCIBE) busca describir la preparacion
y la capacidad de recuperacion ante contingencias. Este trabajo recopila informaciéon como
situacién de la empresa en el momento, identificacion de activos y de procesos criticos,
realizando un andlisis de impacto de negocio (BIA) y ademdas un andlisis de riesgos para

identificar amenazas y vulnerabilidades con la metodologia MAGERIT y con EAR/PILAR,
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presentando asi estrategias de recuperacion frente a eventos no deseados, tomando en cuenta que
la empresa habia sufrido anteriormente eventos no deseados como inundaciones y corte de
suministro eléctrico, por lo cual recomendaron adoptar medidas para minimizar los riesgos de

estos como puede ser un comité de crisis para que dé inicio a los siguientes pasos.

Visto lo anterior, en esta tesis se menciona métodos como la Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion (MAGERIT), que consta de cinco fases que
son: la identificacion de activos relevantes, determinacion de amenazas, determinacion de
medidas preventivas, medicién del impacto residual y la estimacion de dicho impacto. En el caso
especifico del departamento de tecnologia en el que se desarrolla, esto tiene un gran valor ya que
la organizacion depende mucho de su estructura tecnolégica y también es de utilidad a la hora de
tenerla en cuenta para diferentes departamentos que se soporten en tecnologias para llevar a cabo

SUS Procesos.

La autora Tatiana Andrea Arroyave en su informe llamado “Formulacion de la
metodologia para el disefio del sistema de administracién de riesgos del Laboratorio Clinico
SYNLAB Colombia S.A.S., Medellin-Colombia”, 2020 desarrolla como dentro de este
laboratorio multinacional de origen aleman se evidencia la necesidad de formular la metodologia
para el sistema de administracion de los riesgos que pueden afectar el cumplimiento de objetivos
de la organizacion y la mitigacion de las causas posibles, generando una prevencion y toma de
decisiones basada en riesgos. Reconociendo en primer lugar la empresa, inicia por la
identificacidon de los productos y servicios que ofrece, la estructura funcional, ubicacion y las
sedes, lo cual permite conocer la organizaciéon desde un punto de vista mas amplio, se definieron

politicas y responsabilidades en la administracion del riesgo, se establecieron escalas de
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valoracion para la clasificacion de los riesgos considerando los lineamientos de la organizacion,
se defini6 la metodologia para la administracion del riesgo para proceder a elaborar la misma. La
autora utiliz6 diferentes herramientas como son el diagrama de espina de pescado, lluvia de ideas

a realizar en grupo y los 5 ;por qué? estas con el fin de analizar y determinar causas raiz.

Continlla con la identificacién de controles que existen actualmente para evitar la
ocurrencia o minimizar el impacto de las eventualidades, definiendo la frecuencia de
implementaciéon y el responsable, procedid a evaluar los mismos en base a las causas para
determinar qué tan efectivos son e identificar el “riesgo residual”. En este trabajo se define un
comité de administracion de riesgos que seria el supervisor de la administracion de los riesgos
organizacionales, velando por implantar la politica establecida, desarrollando asi un plan que

vele por la prevencion y la continuidad de las operaciones.

En el trabajo de grado llamado “Analisis para el planteamiento de plan de continuidad
para empresa del sector salud enfocada en temas uroldgicos.” presentado por Juan David Olmos,
Jairo Humberto Vidal y Camilo Andres Bayona, 2021 se da el desarrollo de una propuesta de un
plan de continuidad de una organizacion perteneciente al sector salud, en la cual se llevan a cabo

analisis de riesgos, de vulnerabilidades e impacto respectivamente.

Para llevarlo a cabo se basaron en levantamiento de informacidn, realizaciéon de
entrevistas al personal sobre procedimientos de operacién, inventario y topologia de la
infraestructura tecnoldgica implementada, analizando la informacion, realizando analisis de
impacto y riesgo de los activos identificando los procesos que son clave para el negocio.

Continuando con la elaboracion del plan de continuidad de negocio se plantean los procesos a
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seguir para la recuperacion de la operacidon en caso de presentarse alguno de los eventos

1dentificados anteriormente.

En este caso, se identificaron puntos de fallas criticos en los procesos clave del negocio
debido a desconocimiento sobre principios de continuidad, igualmente, los activos tecnolédgicos
utilizados suelen dejarse en segundo plano teniendo fechas de finalizacion pasadas de tiempo,
contando con sistemas de seguridad informatica con una capa de protecciéon minima, aunque el

negocio se vea soportados por estos.
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CAPITULO II: MARCO TEORICO.

2.1 Historia de los planes de continuidad de negocio.

De acuerdo con el Business Continuity Institute (BCI), la revolucién tecnologica marca
el comienzo de la recuperacion ante desastres y la continuidad del negocio en las Gltimas décadas
del siglo XX. La introduccion de estos sistemas informaticos sirvid para integrar datos criticos
en lo que actualmente conocemos como plataformas de gestion de informacién, pero la entrada
de estos nuevos sistemas no solo produjo ganancias en productividad, sino también crearon

puntos de falla.

A medida que avanzaba, surgen los planes de recuperaciéon ante desastres en los
departamentos de tecnologia de la informacién (TI), lo cual ha sido considerado como un punto
de partida para el campo de gestion de la continuidad que se maneja en la actualidad. Este tipo
de enfoque funcional que se basaba en el cumplimiento para la continuidad y resiliencia

empresarial no estuvo exento de momentos criticos.

La ola de ataques terroristas en centros financieros de Nueva York y Londres en la década
de los afios 1990 hizo reconsiderar a las empresas lo que significaba ser resilientes, estos ataques
plantearon la necesidad de adoptar un enfoque integral de toda organizacién y del proceso para
la planificacion de gestion de crisis. Luego, el 11 de septiembre del 2001 llegd y cambid todo,
siendo no solo un evento con una cantidad masiva de victimas, en el cual las empresas y las
agencias del gobierno también perdieron acceso a edificios, instalaciones, proveedores y otros,
ademas de conectividad en sistemas de telecomunicaciones e informacién. (Boddam-Whetham,

2023)
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Las empresas no fueron las unicas entidades que se reajustaron. El 11 de septiembre
también resultd ser un catalizador para los reguladores y los encargados de formular politicas.
Los reguladores estadounidenses una vez mas marcaron el camino, los organismos normativos
tampoco permanecieron en silencio. Incluso antes del 11 de septiembre, las normas habian estado

surgiendo de los organismos nacionales.

Estos estandares eran novedosos en un aspecto clave, argumenta Herbane. Atravesaban
sectores economicos, mientras que las reglamentaciones anteriores tendian a ser

mayoritariamente sectoriales.

Un factor importante fueron las diferentes regulaciones gubernamentales, que
comenzaron a exigir que organizaciones de diversos sectores de la economia contaran con un
sistema de gestion de la continuidad del negocio (SGCN). Hoy en dia, la gestion de la continuidad
del negocio abarca todas las funciones y recursos, procesos criticos, recursos humanos,
mantenimiento, etc. En jerarquia, la continuidad del negocio esta arriba; debajo se encuentra el

plan de recuperacidn ante desastres.

27



2.2 Conceptos claves.

Continuidad de negocio.

Es definida como la capacidad de una organizacion para continuar la entrega de productos
y servicios dentro de los limites aceptables dentro de plazos aceptables a una capacidad

predefinida relacionada con una interrupcion. (ISO, 2019)

Algunos autores establecen que toda empresa requiere un plan de continuidad de negocio
para evitar tener que parar los servicios que ofrece a sus clientes cuando se produce una

contingencia. (Clavero Garcia & Caballero Gonzalez, 2016, 96)

Resiliencia organizacional.

Es definida como la capacidad de absorber y adaptarse a un entorno cambiante. (ISO,

2019)

Determinacion de riesgos.

Un riesgo es definido como una combinaciéon de frecuencia o probabilidad y las

consecuencias de un acontecimiento peligro especifico. (Martinez Ponce de Ledn, 2007, 23)

El proceso de determinacion de estos consiste en utilizar diferentes recursos que permitan
detectar situaciones indeseables, peligrosas o adversas que pudieran presentarse. Entre estos
recursos se encuentran las encuestas, entrevistas y noticias, entre otros. Una vez que se ha
detectado la situacion problematica, se procede a definirlay a evaluar si ya ha ocurrido o si existe

la posibilidad de que suceda en el futuro.
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Adicionalmente, se realiza una evaluacién de los posibles impactos o consecuencias que
pueden presentarse en caso de que la situacion llegue a materializarse. En este sentido, se busca
prever los riesgos y actuar preventivamente para garantizar la continuidad y el funcionamiento
adecuado de la organizacion a largo plazo. La documentacion detallada de las estrategias
disefiadas es un paso fundamental para garantizar una gestion eficaz de los riesgos y poder tomar

decisiones informadas ante situaciones imprevistas. (Martinez Ponce de Ledn, 2007, 85)

Prevencion del riesgo.

Segun algunos autores, la prevencion de riesgos implica tomar medidas con anticipacién
para evitar que se materialicen. Por ejemplo, se puede eliminar el riesgo de iundaciones
ubicando el centro de procesamiento en un edificio fuera de las zonas de vaguadas. (Gaspar

Martinez & Gaspar, 2004, 3)

Ademas de la prevencion, existe lo que es la reduccion de riesgos, la cual es definida
como las medidas a tomar de manera previa con el fin de reducir las probabilidades de que un
riesgo se materialice. La reduccion de riesgos en negocios hace referencia a la identificacion y
mitigacion de los riesgos asociados con las operaciones de una empresa. Siendo el objetivo
minimizar el impacto de los riesgos en la empresa y garantizar la continuidad del negocio. Segun
Choudhary y Sharma (2019), la reducciéon de riesgos en negocios se enfoca en tres areas

principales: la identificacidn de riesgos, la evaluacidn de riesgos y la gestion de riesgos.
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Analisis de impacto del riesgo (RIA).

Es el uso sistematico de la informacién disponible para identificar peligros, estimar el
riesgo para individuos o poblaciones, propiedades o el medio ambiente. (Martinez Ponce de

Leodn, 2007, 23)

El Compendio de Normas del Seguro Social de Colombia, 2018 establece que el analisis
de impacto del riesgo corresponde al proceso mediante el cual se identifican y evaltan los riesgos
de procesos de la mutualidad, centrado en aquellos riesgos que podrian afectar a la continuidad

operativa de la organizacion.

1SO 22301:2019.

ISO son las siglas en inglés de International Organization for Standardization. Esta
organizacion se dedica a la creacion de normas o estandares para asegurar la calidad, seguridad

y eficiencia de productos y servicios.

Especificamente, la ISO 22301:2019 “es una norma internacional de gestion de
continuidad de negocio. Esta identifica un marco de actuaciéon para que las empresas puedan
mitigar el dafio que una situacidén de emergencia puede llegar a causar. La ISO 22301 es aplicable
a cualquier tipo de organizacién, independiente su sector o tamafio. En todos los casos sirve para
asegurar la perdurabilidad frente a sucesos catastréficos que obliguen a interrumpir la actividad.”

(Estruga, 2021)
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Sistema de Gestion de Continuidad del Negocio (SGCN).

Es la interaccion entre las partes de la organizacion enfocada en el logro de los objetivos
de la calidad, para satisfacer las necesidades, expectativas y requisitos de las partes interesadas,

segun corresponda. (Diaz, 2018)

Existen muchos beneficios de implementar un SGCN para cualquier tipo de organizacion:

e Mejora de la gestion de los riesgos empresariales.

e Reconocimiento por parte de proveedores y clientes.

e Solidez empresarial, que servird para afrontar cualquier tipo de emergencia o
suceso que pueda ocurrir.

e Ahorro en costes y tiempo, al tener estudiada una respuesta ante interrupciones de

la actividad. (Estruga, 2021)

Practicas profesionales del Disaster Recovery Institute International (DRII).

Se trata de un cuerpo de conocimiento disefiado para ayudar en el desarrollo,
implementaciéon y mantenimiento de programas de Continuidad de Negocio. También esta
designado a servir como una herramienta para realizar evaluaciones a programas BCM ya

existentes.

El uso del marco de trabajo de las Practicas Profesionales para desarrollar, implementar
y mantener un programa de continuidad de negocio puede reducir la probabilidad de brechas
significativas en el programa e incrementar la cohesion. (Disaster Recovery Institute

International, 2017)
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Las practicas profesionales del DRII son las siguientes:

9.

Inicio y administracion del programa.

Evaluacion de riesgos.

Analisis de impacto al negocio.

Estrategias de continuidad de negocio.

Respuesta a incidentes.

Desarrollo e implementacion del plan.

Programas de concientizacion y entrenamiento.

Ejercicio, evaluacion y mantenimiento del Plan de continuidad del negocio.

Comunicacion de crisis.

10. Coordinacién con dependencias externas.

Proceso.

Para la ISO, 2019 un proceso es “conjunto de actividades iterrelacionadas o que

interactlian, que transforman las entradas en salidas.”

Un proceso es un conjunto de acciones o tareas que reciben insumos o entradas para dar

como resultado un producto o salida con valor agregado para el cliente.

Procesos estratégicos.

Estos procesos son definidos como “los que permiten a la organizaciéon contar con un

marco de direccion, actuacion ordenada, alineada y con estandares de calidad y rendimiento.”

(Torres, 2022)
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Los procesos estratégicos son definidos por la Alta Gerencia y definen como opera el
negocio y como crea valor para el cliente o usuario para la organizacion, sobre ellos se basa la
toma de decisiones sobre planificacion, estrategias y mejoras en la organizacidén. (Murcia Cabra,

2014, 41)

Procesos claves u operativos.

Seglin Murcia Cabra (2014); estos procesos son los que estan directamente unidos a los
servicios que se prestan, y, por tanto, orientados al cliente o usuario y a sus requisitos. Su

resultado es percibido directamente por el cliente o usuario.

Estos procesos estan vinculados a los bienes producidos o a los servicios prestados por
las organizaciones, y de igual manera orientados al cliente, centrados en aportar valor que es

captado directamente por el cliente o usuario.

Procesos de apoyo o soporte.

Murcia Cabra (2014) define los procesos de apoyo o soporte como aquellos que sirven
de soporte a los procesos claves u operativos. Sin ellos no serian posibles los procesos claves ni

los estratégicos.

En muchas ocasiones, este tipo de procesos son cruciales para alcanzar los objetivos de
los procesos dirigidos a cubrir las necesidades y expectativas de los clientes o usuarios. Esto es

especialmente cierto en procesos como los de compras, auditorias, entre otros.

Procedimiento.
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Seglin la ISO, 2015 un procedimiento es la forma especificada de llevar a cabo una

actividad o un proceso.

“Un procedimiento es un conjunto de instrucciones para completar una tarea o actividad

especifica” (Magni, 2022)

En ocasiones los procedimientos son documentados con gran detalle con el fin de

garantizar que la tarea o actividad se complete correctamente de manera precisa.

Falla.

Una falla se define como “aquel defecto o falta que presenta algo y que por tanto lo hara
menos Util de lo que era o directamente no funcionara, con lo cual demandard una reparacion si

es posible o que se le deseche porque no puede usarse mas.” (Ucha, 2013)

De igual manera, una falla es la finalizacién de la habilidad de un item para desempefar

la funcién para la cual fue disefado.

Inspeccion.

Se entiende por inspeccidon como la actividad por la que se examinan disefios, productos,
instalaciones, procesos productivos y servicios para verificar el cumplimiento de los requisitos

que le sean de aplicacion. (Alvarez Garcia, 1999, 452)
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De acuerdo con la ISO, 2015 una inspeccion es la determinacién de la conformidad con

los requisitos especificados.

Mantenimiento.

Garcia, (2006) son todas las actividades que deben ser desarrolladas en orden légico, con
el propdsito de conservar en condiciones de funcionamiento seguro, eficiente y econémico los
equipos de produccioén, herramientas y demads propiedades fisicas de las diferentes instalaciones

de una empresa.

El mantenimiento tiene como objetivo mantener un articulo o llevarlo a un estado en el
cual pueda llevar a cabo la funcién requerida mediante acciones incluyen la combinacién de las

acciones administrativas y técnicas correspondientes.

Analisis de impacto del negocio (BIA).

El analisis de impacto del negocio (BIA) es definido como un proceso sistematico para
determinar y evaluar los efectos potenciales en una interrupcion de las operaciones. (Alonso,

2023)

Este proporciona la base para planificar la continuidad del negocio, identifica diferentes
impactos que puede provocar una interrupcion de las operaciones de negocio, asi como el

impacto en los activos y clientes. (Tjassing et al., 2008, 75)

Objetivo de tiempo de recuperacion (RTO).
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Bon, (2008) define el RTO como el tiempo maximo permitido para la recuperacion de un

servicio tras una interrupcion.

A menudo este se refiere a la cantidad de tiempo en que una aplicacidn, sistema y/o

proceso puede estar de manera inactiva sin causar un dafio significativo a la empresa.

Objetivo de punto de recuperacion (RPO).

Se refiere generalmente a la cantidad de datos que pueden permitirse perder dentro del
periodo mas critico para una organizacidén, antes de que ocurra un dafio significativo en el

funcionamiento de esta. (Acronis, 2020)

El RPO es determinado mediante un analisis de impacto empresarial (BIA) y esta
relacionado con la estrategia de respaldo y recuperacion de datos de la organizacion, este define

la frecuencia y alcance de los respaldos que se realizan en la misma.

Interrupcion del negocio.

Se refiere a cualquier evento o incidente que afecta de manera negativa la capacidad de
una organizacion de llevar a cabo sus operaciones comerciales habituales, estas pueden ser
causadas por varios factores, como desastres naturales, falla de sistemas tecnologicos, eventos

sociales o politicos, entre otros. (Gaspar & Gaspar Martinez, 2004)

Desastre.
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Cualquier evento accidental, natural o malintencionado que interrumpe las operaciones o
servicios habituales de una organizacidén durante el tiempo suficiente como para verse la misma

afectada de manera significativa. (ISO, 2022)

Incidente.

Evento que puede ser, o podria llevar a, una interrupcion, pérdida, emergencia o crisis.

(IS0, 2021)

Laboratorio Clinico.

Son aquellos donde los expertos en diagnostico clinico desarrollan los analisis que
contribuyen al estudio, la prevencidn, el diagnostico y el tratamiento de los problemas de salud.

(Lopez, 2023)

Bioanalisis.

Es una especialidad de las ciencias de la salud que posibilita el desarrollo de pruebas y
estudios de laboratorio para la mediciéon de las sustancias que se encuentran en el organismo.

(Pérez, 2016)

Bioanalista.

Es un profesional universitario del 4rea de la salud, con formacién basica y profesional

especializada; capacitado cientifica y técnicamente para desempefiarse dentro del equipo de
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salud, contribuyendo mediante los analisis provenientes de muestras de seres vivos al
diagnéstico, prevencion, control y tratamiento de las enfermedades; todo esto fundamentado en

la investigacion cientifica. (Almonte, 2010)

Estos profesionales tienen como objetivo la aplicacion de procedimientos analiticos a
diferentes tipos de muestras, al diagndstico, prevencion y el tratamiento de enfermedades, de

igual manera, estan enfocados en el aseguramiento de la calidad y seguridad de los servicios.

Area de Hematologia.

De acuerdo con el Laboratorio Clinico Central SAS, 2017 en esta area se realiza el estudio
de la sangre y sistema hematopoyético, con el fin de identificar alteraciones de uno o mas
componentes relacionadas con enfermedades como anemias o alteraciones de células. La

hematologia es el estudio de la sangre y los desordenes que la componen.

Area de Uroanalisis.

Esta area se basa en el tamizaje de la orina con el fin de identificar enfermedad renal, del

tracto urinario o sistémica.

Pruebas del area: Parcial de orina, microalbuminuria, proteinas, Depuracion de

Creatinina, Creatinuria. (Laboratorio Clinico Central SAS, 2017)

Area de Coprologia.

Esta area estd compuesta de una serie de pruebas que se realizan en una muestra de

materia fecal (heces) para ayudar a diagnosticar ciertas afecciones que afectan el tracto digestivo.
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Estas afecciones pueden incluir infecciones (por ejemplo, de parasitos, virus o bacterias), mala

absorcion de nutrientes o cancer. (Laboratorio Clinico Diagnostico, 2021)

Area de Quimica Clinica.

La quimica clinica es una disciplina que se encarga del andlisis bioquimico de los fluidos
corporales, esto utilizando reacciones quimicas para determinar los niveles de diversas sustancias

quimicas presente en liquidos corporales.

Esta area utiliza procesos para la medicion de componentes quimicos en la sangre y en la
orina. Ademads, existen pruebas para analizar todos los componentes quimicos que se encuentran
en estos fluidos. Por ejemplo: colesteroles, glucosa, fosfatasas 4cidas y alcalinas, triglicéridos,

pruebas de bilirrubinas, entre otras. (EUROINNOVA, 2021)

Area de Serologia.

El 4rea de serologia es responsable de analizar y diagnosticar enfermedades infecciosas
a través de la deteccion de anticuerpos en el suero del paciente, el area de serologia utiliza
técnicas inmunologicas, como la ELISA y la Western blot, para detectar anticuerpos especificos

en el suero del paciente, lo que permite identificar la presencia de una infeccioén. (Rocha Garcia,

2019, 16-22)

Area de Pruebas Especiales.

Es el 4rea encargada del estudio de enfermedades autoinmunes, infecciosas,

hipersensibilidades, enfermedades endocrinas, marcadores tumorales, perfiles tiroideos, drogas
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terapéuticas, drogas de abuso y marcadores hepaticos entre otros. (Laboratorio Clinico Central

SAS, 2017)

Ministerio de Salud Publica (MSP).

Es el ente rector del Sistema Nacional de Salud responsable de garantizar el derecho a la
salud de los habitantes del pais y su acceso equitativo a servicios integrados e integrales de salud.

(Ministerio de Salud Publica, 2020)

Habilitacion.

De acuerdo con el Ministerio de Salud Publica, 2021 la habilitacién es un procedimiento
ejecutado por la autoridad sanitaria jurisdiccional que autoriza el funcionamiento de un
establecimiento, bajo condiciones establecidas en la Ley General de Salud No. 42-01, los
Reglamentos No. 1138-03 de Habilitaciéon de Servicios y Establecimientos de Salud y No. 246-
06 de Medicamentos, que permiten asegurar que los establecimientos y servicios de salud
cumplen con condiciones minimas y particulares en cuanto a sus recursos fisicos, humanos,
estructurales y de funcionamiento y disposiciones técnico-administrativas y registrales, para

proteger y asegurar que la poblacion recibird servicios de salud de calidad.

Primer nivel de atencion.

Segliin el Ministerio de Salud Publica, 2021 los establecimientos de primer nivel de

atencion son aquellos establecimientos y servicios de salud de nivel basico, como pueden ser los
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servicios de: toma de muestra, vacunacion, optometria, imagenes, consultas de medicina general,

excluyendo el servicio de farmacia hospitalaria.

Segundo nivel de atencion.

Es aquel establecimiento de nivel complementario de mediana complejidad es el
establecimiento o servicio de salud que presta los servicios de atencion ambulatoria o de
hospitalizacion especializados, y operativamente se constituye en centro de referencia del nivel

basico de atencion. (Ministerio de Salud Publica, 2021)

Tercer nivel de atencion.

Establecimiento de nivel complementario de alta complejidad es el establecimiento o
servicio de salud que presta los servicios de atencidén ambulatoria y de hospitalizacion altamente
especializados, y operativamente se constituye en centro de referencia del nivel complementario

de mediana complejidad.

Entiéndase alta complejidad como aquella cobertura que comprende servicios de
especialidades y subespecialidades de mayor complejidad, en la que los procedimientos y
tecnologias utilizados deben ser planificados sobre la base de costo efectividad y costo utilidad

del servicio. (Ministerio de Salud Publica, 2021)

Laboratorio de referencia.

Son un tipo de laboratorios que desarrollan actividades de analisis, mediciones o ensayos

de laboratorio de alto nivel de complejidad, que participan y desarrollan programas de control de
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calidad relacionados con su misién, y apoyan programas, planes y proyectos para el desarrollo

de un pais. (Ministerio de Salud y Protecciéon Social, CO., 2013)

2.3 Requisitos con los que debe cumplir un plan de continuidad de negocio basado

en las buenas practicas profesionales.

Los planes de continuidad tienen la responsabilidad de proporcionar orientaciéon e
informacion precisa que ayuden a los equipos a responder de manera correcta ante una
interrupcion, es fundamental para las organizaciones que son parte del sector salud el asegurar la

continuidad del negocio.

Los planes de continuidad deberan de contener:

e Establecimiento de proposito, alcance y objetivos.

e Coordinacién y gestion de la implementacion.

e Evaluacion deriesgos, identificando los que puedan afectar los recursos o la imagen
de la entidad, asi como también aquellos potenciales.

e Analisis de impacto comercial, identificando las funciones y procesos para saber
cuales son los de mayor impacto en caso de no estar disponibles ademas de evaluar
los recursos que son necesarios para respaldar el proceso.

e Desarrollo de estrategias de continuidad de negocio, estableciendo los requisitos
reglamentarios, alineando las estrategias con estos y aplicando el BIA y la
evaluacion de riesgos para desarrollar las mismas.

e Establecimiento y mantenimiento de programas de capacitacion y concientizacion

para el personal.
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e Contar con un marco para desarrollar un plan de comunicacion ante crisis y

asegurar el plan de manera oportuna con partes internas y externas.

2.4 Marco contextual.

2.4.1 Historia del Laboratorio Clinico Dr. Peguero.

El Laboratorio Clinico Dr. Peguero es una empresa dedicada a la realizacion de analisis
clinicos con el objetivo de brindar apoyo al diagndstico, prevencién y tratamiento de
enfermedades humanas, proporcionando resultados precisos y eficientes. Utilizando tecnologia
de ultima generaciéon y procesos estandarizados, se entregan a los médicos herramientas clave
para la evaluacion clinica de cada paciente, a través de equipos automatizados en las diferentes

areas de procesamiento.

Fundado en 1959 por el tecnélogo médico Socrates Isaias Peguero, el laboratorio ha
experimentado un cambio de directivos en 1988, asumiendo la Lic. Dalcy Mena como directora
hasta la fecha actual. Gracias a su constante bisqueda de la excelencia y mejora continua en la
calidad de sus servicios. Para ello, cuenta con un equipo de profesionales altamente capacitados
y comprometidos con su trabajo, lo que se refleja en la atencidon personalizada y en la entrega

oportuna de los resultados.

En cuanto a la continuidad del negocio, el Laboratorio Clinico Dr. Peguero se ha visto
afectado en diferentes ocasiones, siendo la tltima de estas la pandemia del COVID-19 en marzo
del afio 2020, lo cual representd un cese de las operaciones durante un mes y medio debido a la

incertidumbre y desconocimiento sobre qué hacer en casos de pandemia como el presentado en
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el momento y a las medidas implementadas por la salud y seguridad, esto tuvo un impacto
monetario cuantificando pérdidas por alrededor de RD$ 206,000 pesos, esta experiencia destaca
la importancia de contar con un plan de continuidad sélido para poder mantener las operaciones

criticas y enfrentar las situaciones de crisis de manera adecuada.

2.4.2 Sector de desarrollo.

El Laboratorio Clinico Dr. Peguero se desarrolla en el sector de la salud, especificamente
en el area de analisis clinicos. Como empresa de servicios de laboratorio, su funcién es brindar
apoyo al diagnoéstico clinico para la prevencidn, diagnostico y tratamiento de enfermedades
humanas, ofreciendo resultados con calidad y eficiencia. Esto implica trabajar en colaboracién
con médicos y otros profesionales de la salud para proporcionar informacién valiosa y relevante

sobre la salud de los pacientes.

2.4.3 Mision, Vision, Valores.

Mision.

Atender las necesidades y requerimientos de los clientes, proporcionandoles tecnologia
vanguardista, logrando estandares de calidad y satisfaccidn mediante confiabilidad, garantia,

excelencia y rapidez en los servicios.

Vision.

Laboratorio con una gama de servicios especializados en diferentes areas clinicas de gran

complejidad, conquistando un lugar preferencial en el mercado nacional, a través de un servicio
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de excelencia, garantizando fidelidad y satisfaccion de nuestros clientes, basada en las normas

nacionales para la calidad.

Valores.

e Eficiencia.

e (alidad.

e Confiabilidad.
e Humanizacion.
e Etica.

e Compromiso.

Fuente: Laboratorio Clinico Dr. Peguero.
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CAPITULO III: MARCO METODOLOGICO.

3.1 Disefio de la investigacion.

Para desarrollar de manera efectiva este trabajo de grado, se inicié con una investigacion
de los conceptos basicos que abarcan el tema de continuidad de negocio basados en normas
internacionales y buenas practicas profesionales. Con esta informacién como base, se procedio a
visitar la empresa de manera presencial para observar y analizar detalladamente sus procesos.
Durante esta visita, se identificaron las areas que parecian tener una mayor complejidad en su

funcionamiento, lo que permitid obtener un panorama general de la empresa.

Ademas, se llevo a cabo una serie de entrevistas con el personal de las diferentes areas
del laboratorio clinico, para obtener informacién mas detallada acerca de los procesos y los
riesgos que enfrentan. Estas conversaciones permitieron comprender mejor la dindmica interna

de la empresa y como se desenvuelve en su dia a dia.

Asimismo, se mantuvieron diferentes reuniones con la Lic. Dalcy Mena, quien ocupa el
puesto de directora técnica, para conocer el historico de las ocasiones en las que las operaciones
del laboratorio se han visto detenidas debido a algliin suceso o evento inesperado. De esta manera,
se identificaron las principales fallas que se han presentado en el pasado y cudles han sido los

resultados de estas interrupciones en la operatividad del laboratorio.

Después y de acuerdo con la informacion recaudada de la muestra seleccionada se
desarrollara el Analisis de Impacto de Negocios (BIA). Posteriormente, y con base en dicho

analisis, se procede con la evaluacion de riesgos para finalmente disefiar las estrategias
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consideradas necesarias para conformar el Plan de Continuidad de Negocio siendo cada una de

ellas documentadas en el transcurso del desarrollo del trabajo de grado.

3.2 Técnicas de investigacion.

En este trabajo de grado, se aplicaran diversas técnicas de investigacion con el fin de
obtener informacion valiosa y precisa para el analisis y propuesta de soluciones. Entre las

técnicas utilizadas se encuentran:

Investigacion documental.

A través de la bisqueda y revision de documentos, libros, normativas, trabajos de grado
y otros materiales de interés, se recopildé informacion relevante para conocer los conceptos

basicos y fundamentos tedricos que sustentan el tema de estudio.

Investigacion de campo.

Se realizara la recoleccidon de datos a través de encuestas y observacion directa en el
laboratorio clinico, con el objetivo de identificar los riesgos que presentan los procesos y
actividades diarias de la empresa. Esta técnica permitird conocer en detalle la situacion actual del

laboratorio, sus fortalezas, debilidades y areas de oportunidad. (Arias, 2012, 110)

Al utilizar estas técnicas de investigacion, se busca obtener informacion confiable y
precisa que permita realizar un andlisis profundo de la situacion y, a partir de ahi, proponer

soluciones efectivas y viables para mejorar la continuidad del negocio en el laboratorio clinico.
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3.3 Localizacion: delimitacion de tiempo y espacio.

Este trabajo de grado se basa en un analisis de un periodo de tiempo de los tltimos 8 afios.
Por lo tanto, se excluyen del estudio los datos anteriores al afio 2015. Ademas, el enfoque de este
trabajo no considera el proceso de implementacién en si mismo. El objetivo principal es presentar
una propuesta viable para mejorar los procesos del Laboratorio Clinico Dr. Peguero y contribuir

al apoyo al diagnostico clinico con resultados de calidad y eficiencia.

En este caso, se delimitara el espacio de estudio al area geografica de la unica sucursal
actual del Laboratorio Clinico Dr. Peguero, ubicada en la Calle Santomé #162 de la Zona
Colonial de Santo Domingo. Se considerard la ubicacion de la sucursal y los factores geograficos,
factores de emision de energia eléctrica y otros puntos que puedan influir en los procesos y
operaciones de la empresa. De esta manera, se garantiza un enfoque mas preciso y especifico en

la investigacion.

3.4 Universo y muestra.

Este proyecto se enfoca en analizar los procesos que integran las areas de facturacion,
toma de muestra, quimica clinica, hematologia, uroandlisis, coprologia, pruebas especiales,
reporte de resultados y mensajeria externa en el laboratorio clinico. Estas areas son de suma
importancia para el funcionamiento adecuado del laboratorio y para garantizar la satisfaccion de

los pacientes. Por lo tanto, el universo de esta investigacion se centra en dichos procesos.

La muestra en esta ocasion fue determinada a conveniencia para seleccionar los procesos

que tuviesen mayor criticidad ante alguna eventualidad y que pudieran hacer que las operaciones
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se vean interrumpidas, esto en base a la importancia de los procesos y su impacto en la

continuidad del negocio.

3.5 Instrumentos de recoleccion, analisis y medicion de datos.

3.5.1 Entrevista.

Es una técnica basada en un didlogo o conversacion “cara a cara”, entre el entrevistador
y el entrevistado acerca de un tema previamente determinado, de tal manera que el entrevistador

pueda obtener la informacioén requerida. (Arias, 2012, 73)

La entrevista es utilizada para recopilar datos y obtener informacién del tema a tratar, en
este caso, para conocer mejor la situacion actual de la empresa y los diferentes sucesos

disruptivos que han tenido lugar en la misma a lo largo del tiempo.

Esta se lleva a cabo con preparacion antes de la misma y teniendo en cuenta los datos
especificos que se desea obtener a través de una lista de preguntas relevantes. De igual manera,
la informaciéon de la entrevista es documentada para capturar los puntos claves y no perder

informacion aportada por el entrevistado en cuestion.

3.5.2 Observacion directa.

Es aquella cuando el investigador se pone en contacto personalmente con el hecho o

fenémeno que trata de investigar. (Diaz Sanjuan, 2010)

Esta técnica otorga beneficios significativos, porque permite tener una informacion

objetiva y detallada de primera mano sobre la realidad de la empresa, sin influencia de sesgos o
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a interpretaciones, de igual manera, permite que los procesos sean observados como ocurren,

ayudando asi a la identificar brechas que pueden indicar un area de mejora.

La observacion directa serd aplicada definiendo los objetivos que se busca con el
diagnéstico a la empresa, teniendo en cuenta cuales son los aspectos que se desean analizar,
planificando el tiempo del observador y de las personas involucradas para los procesos.
Igualmente, se utilizaran herramientas como notas y otros mecanismos para documentar el

levantamiento.

3.5.3 Observacion indirecta.

Cuando el investigador entra en conocimiento del hecho o fenémeno observado a través

de las observaciones realizadas anteriormente por otra persona. (Diaz Sanjuan, 2010)

La observacién indirecta ayuda a comprender el entorno en el que se desarrolla la
empresa, recopilando informacidén de fuentes externas se puede identificar otro tipo de

oportunidades, amenazas y otras tendencias que podrian afectar a la organizacion.

Esta se lleva a cabo a través de otras fuentes, como informes, registros, documentos y
otros recursos externos, obteniendo informacion historica sobre el rendimiento pasado de la

empresa y los sucesos ocurridos que en este caso interrumpieron o afectaron las operaciones.

Para la aplicacion de la observacion indirecta se identifican las fuentes de informacion
para obtener los datos sobre la empresa, se recopila informacion de dichas fuentes validando las

mismas y documentando los hallazgos, tomando en cuenta que no se tiene una interaccioén directa
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con las situaciones ni los sujetos observados, sélo se realiza de fuentes confiables para poder

garantizar su validez.

3.5.4 Diagrama de flujo de procesos.

Es una herramienta de planificacion y andlisis utilizada para definir y analizar procesos
de manufactura, ensamblado o servicios, construir una imagen del proceso etapa por etapa para

su analisis, discusion o con propositos de comunicacion. (Niedzwiecki & Chang, 1999, 49)

El diagrama de flujo de procesos tiene como objetivo la visualizacion del flujo de trabajo
de la empresa, para ver de manera clara como se llevan a cabo. Esta herramienta visual facilita

la comprensidn para el desarrollo del trabajo.

En primer lugar, se debe de identificar el proceso a analizar, recopilando informacién de
estos e identificando las etapas, determinando las actividades realizadas en cada una de ellas,

igualmente se documenta el flujo de trabajo describiendo cada etapa.

3.5.5 Encuesta.

La encuesta se puede definir como una técnica primaria de recolecciéon de informacion
sobre la base de un conjunto objetivo, coherente y articulado de preguntas que garantizan que la

informacion pueda ser analizada.

Una encuesta es una investigacion realizada sobre una muestra de sujetos representativa
de un colectivo mas amplio, que se lleva a cabo en el contexto de la vida cotidiana, utilizando

procedimientos estandarizados de interrogacion, con el fin de obtener mediciones cuantitativas
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de una gran variedad de caracteristicas objetivas y subjetivas de la poblacion. (Garcia & Beltran,

1993)

La encuesta dentro de un diagnodstico empresarial tiene como propésito recopilar datos,
de esta manera se pueden identificar fortalezas y debilidades desde otra perspectiva, asi como

también evaluar el desempefio actual y buscar oportunidades de mejora en la empresa.

En primer lugar, se definen los objetivos y cuales aspectos de la empresa se desean
evaluar, se identifican los participantes y luego se disefia el cuestionario para que contenga

preguntas claras para recopilar informacion.

3.5.6 Revision documental.

Es una herramienta que permite a la construccidén de conocimiento e identificar las
investigaciones elaboradas con anterioridad, las autorias y sus discusiones; delinear el objeto de
estudio; construir premisas de partida; consolidar autores para elaborar una base tedrica; hacer
relaciones entre trabajos; rastrear preguntas y objetivos de investigacion; observar las estéticas
de los procedimientos (metodologias de abordaje); establecer semejanzas y diferencias entre los
trabajos y las ideas del investigador; categorizar experiencias; distinguir los elementos mas
abordados con sus esquemas observacionales; y precisar ambitos no explorados. (Valencia

Loépez, 2015)

Esta herramienta facilita la obtencion de informacidon historica sobre la empresa,
registros, manuales, informes, etc. Estos proporcionan una visién al pasado de la empresa que

facilitaron la identificacion de riesgos, amenazas, debilidades y puntos de mejora en la misma.
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Para realizar una revisién documental se identificaron los documentos relevantes y necesarios
para obtener la informacién requerida, tomando notas y registrando los hallazgos de manera clara

para utilizar esta en el diagnostico.

3.5.7 Método Cornell.

Este método también conocido como Método de toma de apuntes de Cornell, es una
técnica de toma de notas utilizada por estudiantes que tiene mucha utilidad para preparar
esquemas y crear contenidos estructurados de manera especifica para un rapido aprendizaje, de
igual manera tiene un uso importante en reuniones como una forma efectiva de tomar notas y

organizar la informacion clave.

Para el desarrollo de este método no basta con dividir la hoja en cuatro partes, es de suma

importancia saber que escribir en cada espacio.

Margen horizontal superior: se reserva para registrar detalles de la reunidn, como la fecha,
el nombre de la reunidén y los participantes clave, ademds de otros elementos para el

mantenimiento del orden y organizacion.

Espacio principal: la columna mas ancha del espacio central sirve para tomar nota de la
informacion que se considere mas relevante como, por ejemplo, féormulas, esquemas, frases

importantes, desarrollo de conceptos, ejemplos, etc.

Margen i1zquierdo: esta division tiene como fin formular preguntas clave que puedan
responder a todo el tema, ordenar las ideas y anotar los conceptos clave y aquellas dudas

pendientes por resolver.
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Margen horizontal inferior: en la parte inferior, la hoja se completa con un resumen con
el fin de tener una vision general de los puntos mas relevantes del tema tratado. (Santander

Universidades, 2021)

Esta herramienta es de gran utilidad para diagnosticar con un enfoque empresarial, debido
a que es utilizada en conjunto con otras por la capacidad de organizar la informacién recopilada,

centrandose en aspectos relevantes y facilitando la comprension y el analisis.
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3.6 Método de la investigacion.

El método de estudio de este trabajo de grado es inductivo, debido a que se desarrolla a
partir de observaciones detalladas y datos especificos proporcionados por la empresa, para
formular asi una propuesta basada en la evidencia recopilada desarrollando un marco conceptual
a partir de observaciones y andlisis de datos recopilados mediante diferentes herramientas. Para
el desarrollo de este proyecto de manera idonea, se cuenta con una fuente de informacion
principal de la empresa y otras fuentes de informacién tedricas como libros, revistas, articulos y

otros.

Como paso inicial se procederd con la observacion detallada de los procesos del
Laboratorio Clinico Dr. Peguero. Mediante esta observacidon directa se busca obtener asi una
informaciéon de primera mano sobre los procesos y su desarrollo, identificando fortalezas,

debilidades y oportunidades de mejora de estos.

Posteriormente, se aplicaran los diferentes instrumentos de recoleccion de datos y analisis
para extraer asi informacion complementaria para establecer conclusiones que permitan la
realizacion de una propuesta de valor a la empresa mediante planes que ayuden a su continuidad

en base a sus necesidades especificas.

56



SEGUNDA PARTE: ESTUDIO TECNICO
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CAPITULO IV: ESTUDIO TECNICO

4.1 Analisis de diagndstico.

El diagnéstico de una empresa es un proceso esencial que tiene como objetivo evaluar y
analizar diferentes aspectos de esta para asi obtener una comprensién de su situacion actual, esto
a proporciona un panorama claro de los aspectos en los cuales la empresa se destaca y los que
necesita mejorar, a partir de estos datos se definan estrategias y acciones de mejora para el
desempefio especifico de la organizacion para aprovechar el entorno y las oportunidades

existentes dentro del mismo.

El Laboratorio Clinico Dr. Peguero es la empresa por diagnosticar, tomando en cuenta el
sector de desarrollo al cual pertenece y las necesidades especificas del mismo, asi como también

los diferentes actores internos y externos de la organizacion.

4.1.1 Herramientas y metodologias para diagnoéstico.

Con el fin de recopilar la informacién necesaria para llevar a cabo el trabajo de grado, se
utilizaron diversas herramientas de ingenieria industrial. Con el objetivo de comprender la
situacidn actual de la empresa tanto desde una perspectiva externa como interna, ademas de la
estructura y marco de funcionamiento de esta. A continuacion, se describen las herramientas

utilizadas:

4.1.1.1 Analisis PESTEL.

Este analisis tiene el nombre de PESTEL como acronimo de las iniciales de las seis

categorias de variables macroeconomicas del entorno, como la; (P) Politica , (E) Econémica, (S)
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Sociocultural, (T) Tecnolégica, (E) Ecologica y (L) Legal, retomadas dentro del modelo del
analisis. Es una herramienta que se utiliza para identificar las fuerzas externas a nivel macro que
influyen sobre un negocio y pueden determinar su evolucion, tanto en materia econdémica como

de reputacion.

El analisis PESTEL permite a las organizaciones comprender el entorno en el cual se
desarrollan y adaptar sus estrategias y decisiones en funcién de los factores externos
identificados. Proporciona una visién mas amplia de las oportunidades y desafios que pueden

surgir en el entorno empresarial y ayuda a anticipar y responder a los cambios.

Para aplicar el analisis PESTEL se deben determinar las variables clave en cada una de
las categorias, recopilar informacién relevante de datos pertinentes para cada factor, evaluar el
impacto de cada factor, realizar un analisis interno para determinar si la empresa se encuentra
preparada para hacerle frente a los factores identificados. Este andlisis a la hora de ser
complementado con las demas herramientas de andlisis y evaluaciones proporciona visual para

comprender la imagen completa de la situacidon de la empresa.

Para el Laboratorio Clinico Dr. Peguero se desarrollo el siguiente analisis PESTEL:

Entorno Politico.

El gobierno dominicano ha adoptado el principio del acceso universal a la salud, que
atraviesa toda la planificacidén del sector piblico —mediante el Plan Nacional Plurianual del

Sector Publico (PNSP)— y sefiala los resultados y las metas buscados, priorizando la
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implementacion de la Estrategia de Atencidén Primaria Integral de Salud. Asimismo, el PNSP se

encuentra alineado con la Estrategia Nacional de Desarrollo y los ODS.

Esto constituye también un desafio para el pais la implementacion plena de la estrategia
"Salud en todas las politicas", a partir de la cual los diferentes sectores y los gobiernos locales
pueden coordinar politicas, resultados, intervenciones y actividades para contribuir a la salud de
la poblacion a través de iniciativas dirigidas a distintos problemas, como el saneamiento, la

seguridad y el acceso a agua potable, entre otros.

Dentro del conjunto de iniciativas que las politicas plblicas han llevado adelante para
incidir en las desigualdades en la salud, se destaca la Estrategia Nacional de Desarrollo y el Plan
Estratégico Institucional, que forman parte del PNPSP y que en el 2022 establecieron por primera
vez indicadores de resultados y unidades de medida con un enfoque de equidad, con el proposito
de visibilizar las desigualdades en la salud y facilitar el disefio y la implementacién de las futuras
intervenciones destinadas a paliar este importante problema de salud publica. (Organizacion

Panamericana de la Salud, 2021)

En conclusion, el gobierno dominicano esta trabajando en la implementacion de politicas
y estrategias que abordan las desigualdades y mejoran la calidad de vida de la poblacién, esto

presenta un aumento en el acceso a servicios médicos para la poblaciéon en general.

Ademas, las regulaciones de calidad y seguridad en los servicios de laboratorio
(Reglamento General de los Centros Especializados de Atencion en Salud de las Redes Publicas,
Reglamento para la habilitacion y funcionamiento de los laboratorios clinicos y de salud publica

y Reglamento del Sistema Nacional de Vigilancia Epidemiologica).
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Para el afio 2023, el presupuesto aprobado de gastos asciende a RD $137,788,992,563.00
significa un 2.0% del PIB del afio, bajando un 0.1% en comparacién con el afio anterior segln el

Ministerio de Salud Publica.

Entorno Social.

La Republica Dominicana cuenta con una poblacién diversa y que estd en constante
crecimiento, pasando de 8,540,792 habitantes en el afio 2000 a 11,117,874 habitantes en el aflo
2021, lo que representa un aumento del 30.2%. Este crecimiento tiene implicaciones en diversos
aspectos, incluyendo la demanda de servicios de salud. (Organizacion Panamericana de la Salud,

2021)

De igual manera se aprecia un aumento en la proporcion de personas mayores de 65 afios
en relacion con el total de la poblacion. Para el afio 2021, esta cifra representd el 7.2% de la
poblacidn total, lo que supone un incremento de 2.4 puntos porcentuales desde el afio 2000. Se
evidencia una ligera predominancia de mujeres sobre hombres en la poblacion, con una razoéon de
99.2 mujeres por cada 100 hombres en el 2021. Asimismo, se destaca la relacion de 26.2 personas
mayores de 65 afios por cada 100 menores de 15 afios. Estos datos son importantes para

comprender las necesidades de atencion de distintos grupos demograficos.
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adecuadas ni que sean para la comodidad del publico que no hace parte de los residentes,

comerciantes o turistas de la zona.

Entorno Tecnologico.

Con el fin de impulsar la transformaciéon digital del sector salud de la Republica
Dominicana, el Ministerio de Salud Publica y Asistencia Social (MISPAS) y la Red
Centroamericana de Informatica en Salud (RECAINSA), firmaron un memorandum de

entendimiento para hacer posible estos objetivos.

Con este avance tecnologico en la medicina se conseguird mas informacion en menor
tiempo y una participaciéon mas activa de médico a paciente, lo cual permite una mayor
organizacion de las informaciones que se obtienen de cada usuario de los servicios. (Presidencia

de la Republica Dominicana, 2022)

Estos avances tecnologicos consideran ser cambios en equipos de laboratorio que
permitan llevar a cabo la realizacidn de analiticas en menor tiempo y con menor margen de error,

ademas de avances en los sistemas de informacion de salud.

Por su parte, el Laboratorio Clinico Dr. Peguero cuenta con una estructura tecnologica
basica en comparacién con softwares mas robustos y actualizados que posee la competencia, no
obstante, las operaciones que realizan son manejadas a través de esta, pero sin ninglin respaldo o

backup que tenga los registros de manera digital en caso de alglin corte de suministros.
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Entorno Ecolégico.

Esto se refiere al impacto y la interaccidn del sector salud y el medio ambiente en el pais,
la exposicion a contaminantes en distintas fuentes puede generar aumento en el riesgo de
enfermedades, este debe de monitorear y mitigar los efectos de dicha contaminacion en la

poblacion.

Ademas, existe una creciente preocupacion sobre el impacto ambiental, por lo cual el
sector salud tiene diferentes pautas para el manejo de residuos solidos, desechos biologicos y

gestion de desechos médicos.

El Laboratorio Clinico Dr. Peguero es un centro que provee servicios de salud, por lo
tanto, los materiales desechados por el mismo son de riesgo biologico y deben de ser retirados
de manera distinta, para esto cuentan con un soporte del Hospital Docente Padre Billini, quienes
retiran diariamente los desechos del laboratorio para que dentro de su contenedor para los

mismos.

Entorno Legal.

El entorno legal del sector salud contiene el conjunto de leyes, regulaciones y normativas
que rigen la prestacion de servicios de salud, proteccion de derechos de los pacientes y regulacion

de establecimientos. Algunos relevantes son:

o Ley General de Salud (Ley 42-01).
o Regulaciéon de Centros de Atencion y Redes Publicas (Decreto No. 434-07 del

18/08/2007).
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o Reglamento para la habilitacion y funcionamiento de los laboratorios clinicos
(Decreto No. 251-06).

e Regulacion de profesionales, mediante requisitos de formacidn, exequatur, etc.

Es de suma importancia que los incumbentes del sector salud se encuentren
familiarizados con el entorno legal, cumpliendo con dichas leyes y regulaciones aplicables. Esto
contribuye a garantizar la calidad de los servicios y proteccion de los derechos de los pacientes,

promoviendo un entorno seguro y ético.

4.1.1.2 Analisis de brechas (GAP) .

El andlisis de brechas pretende establecer las acciones internas que deben de ser
emprendidas para garantizar la sostenibilidad de la organizacién a mediano y largo plazo. Las
brechas se refieren a las diferencias que ocurren entre los productos presentes y los deseados,
entre insumos disponibles y los necesarios, y entre los procesos actuales que necesitan ser

mejorados y los procesos que deben ser introducidos. (Ramirez Alfaro, 2001)

Con el fin de aportar al diagnostico inicial del Laboratorio Clinico Dr. Peguero, se realizd
un analisis GAP para identificar el nivel de cumplimiento de la empresa con los requisitos
establecidos por normas internacionales y buenas practicas profesionales para un plan de gestion

de continuidad de negocio, con este se identificaron brechas existentes en distintas areas.
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externas, debido a que la estrategia debe de lograr el encaje entre las capacidades internas y su

posicion competitiva a lo externo. (Universidad de Cantabria, 2014)

De esta manera se deben identificar los grupos de interés, los factores de entorno que mas
pueden afectar, vistos desde un punto de vista politico, econémico, social y tecnologico. Esto
ayudard a plantear las acciones que deberiamos poner en marcha para aprovechar las
oportunidades detectadas y a preparar a nuestra organizaciéon contra las amenazas teniendo

conciencia de nuestras debilidades y fortalezas.

El objetivo final del analisis FODA estratégico es llevar a cabo estrategias que capitalicen
las fortalezas y oportunidades, y que minimicen las debilidades y amenazas, ayudando a la
organizacion a tomar decisiones informadas y a desarrollar planes de accion que estén alineados

con sus objetivos y contexto empresarial.
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4.1.1.4 Evaluacion de impacto y analisis de impacto de riesgos (RIA).

Una evaluacién de impacto es un proceso fundamental para comprender los riesgos y las
consecuencias potenciales de estos, proporcionando una base para el desarrollo de estrategias de

gestion de riesgos.

Es el uso sistematico de la informacion disponible para identificar peligros, estimar el
riesgo para individuos o poblaciones, propiedades o el medio ambiente. (Martinez Ponce de

Leodn, 2007, 23)

Este es el proceso de evaluacion de las operaciones y del efecto que una interrupcion
tendria en ellas. Incluye no sélo el analisis de impacto al negocio, que es la identificacion de los
activos, funciones, procesos y recursos criticos, sino también la evaluacion de los posibles dafios
o pérdidas que pudieran afectar a la organizaciéon como resultado de una interrupciéon o un cambio

en el negocio. Este analisis identifica:

e (Cdmo se va a manifestar la pérdida o dafio.

e (Coémo aumenta el grado de dafio o pérdida en funcidén del tiempo transcurrido
después del incidente.

e Los servicios y recursos minimos (humanos, fisicos y financieros) necesarios para
restablecer los procesos de negocio y seguir operando en un nivel minimo aceptable

e El tiempo y el nivel en el cual las actividades, funciones y servicios de la

organizacion deben ser recuperados. (DRI International, 2016)
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4.1.1.5 Analisis de Impacto Empresarial (BIA).

Es la actividad de la Gestion de la Continuidad del Negocio que identifica las funciones
vitales del negocio y sus dependencias, pudiendo incluir proveedores, personas, otros procesos,

servicios T1, etc. (Bon, 2008, 333)

Segun el DRI International, el BIA es una parte fundamental de un programa so6lido de
gestion de la continuidad del negocio. Esta es una herramienta reconocida por su capacidad para
identificar los procesos y actividades clave de una organizaciéon y evaluar el impacto de su

interrupcion en la gestion del negocio.

El analisis BIA tiene en cuenta el RTO (Tiempo Objetivo de Recuperacion) y RPO (Punto
Objetivo de Recuperacion) que deben ser establecidos previamente. El objetivo de un analisis de
impacto del negocio es identificar las actividades criticas de la organizacidn, sus recursos,

dependencias y puntos de fallas.

En primer lugar, se detalla un mapa de procesos del laboratorio con el fin de tener una
vision general de los procesos que lo componen, es una herramienta 1til para comprender los

procesos y actividades.
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Procesamiento de muestras: consiste en el procesamiento de las muestras para extraer y
preparar el material para su analisis. Incluye actividades como la centrifugacidn, separacion de

componentes, etc.

Analisis de muestras: se realizan una variedad de pruebas y analisis a las muestras para

obtener informacion para el diagnoéstico médico.

Generacion de reportes: una vez completado el andlisis, se generan los informes

detallados de los resultados de las pruebas via sistema.

Mantenimiento de registros: los laboratorios clinicos mantienen registros precisos de
todas las muestras recibidas, procesadas y analizadas. Estos incluyen informacion del paciente,

tipo de muestra, los resultados y fecha de las pruebas.

Control de calidad: para garantizar la precision y la confiabilidad de los resultados se
realizan actividades de control de calidad, como verificacion mediante controles internos y

externos.

Los recursos necesarios identificados para las actividades mencionadas fueron los

siguientes:
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Laboratorio

Clinico Servicio de pruebas No N/A No
Referencia especializadas
Laboratorio Servicio de pruebas
BIOTEST especializadas No NA No
SUED & Proveedor de reactivos y
. N N/A N
FARGESA equipos © ©
CIENTEC Proveedor de reactivos No N/A No
LAMBDA
DIAGNOSTICOS |Proveedor de reactivos No NA No
Proveedor de reactivos y
. N N/A N
ULTRALAB |equipos © ©
DIAMELAB Proveedor de reactivos No N/A No
Proveedor de servicio técnico y
BIONUCLEAR |[software de laboratorio No NA No
SUPLIDORA
ORTIZ QUIROZ |Proveedor de reactivos No NA No
Proveedor de material gastable
PROMEDICUS  |de laboratorio No N/A No
OSCAR A.
RENTA Proveedor de material gastable No N/A No
NEGRON de laboratorio
TEN CONTROL |Control de plagas No N/A No
Alarmas Al Servicio de alarmas No N/A No

Fuente: Elaboracion propia.

En esta tabla se puede apreciar como el Laboratorio Clinico Dr. Peguero no posee

contingencia con ninguno de sus proveedores, lo cual es muy importante para garantizar

minimizar los riesgos que van de la mano con el suministro de servicios o reactivos al laboratorio.
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Manual de organizacion y )
puestos

Fuente: Elaboracion propia.

CAPITULO V: PROPUESTA

5.1 Plan de recuperacion ante desastres (DRP).

Es el plan en el que se determinan las diferentes acciones a llevar a cabo para los procesos
de recuperacién ante un incidente. Incluye las prioridades de las tareas, los canales de
comunicacion, simulacros para verificar la integridad de los datos y la agilidad de los

procedimientos. (Postigo Palacios, 2020, 86)

De acuerdo con el DRII este es un documento que contiene un conjunto de acciones y
procedimientos definidos previamente, con responsabilidades claramente establecidas, para la
recuperacion del componente tecnologico, sistemas y servicios de telecomunicaciones. (DRI

International, 2016)

Para el desarrollo de este plan se debe de definir el alcance y objetivo de este, identificar
los activos criticos para la empresa, realizar una evaluacion, establecer objetivos de recuperacion
para cada activo critico, disefiar estrategias de recuperacion, documentar el plan de recuperacion,
capacitar el personal y establecer canales claros de comunicacidn para facilitar la implementacion

del plan.

Este plan es considerado relevante para la propuesta debido a que garantiza la continuidad
de las operaciones incluso en una situacion de desastre, permitiendo minimizar el impacto de esta

y asegurar que la organizacioén pueda recuperarse de manera efectiva.
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Dentro de las tareas previas a la interrupcion se destacan las siguientes:

o Comprender y familiarizarse con los criterios del laboratorio tomando en cuenta
sus necesidades para la toma de decisiones.

e Revisar y dar aprobacion a las decisiones relacionadas con la recuperacion.

e Decidir en materia financiera para implementar el plan de recuperacién de
acuerdo con la estrategia definida.

e Garantizar que el plan de recuperacion se mantenga actualizado.

e Aprobar las ubicaciones y tipos de Backup apropiados para la empresa.

De igual manera durante un desastre, debe proveer de guias al equipo coordinador y
mantener informadas a las partes interesadas, mantener contacto con las autoridades en la medida
que sea necesario, autorizar el retorno a la ubicacidn en caso de que lo amerite, supervisar que se

realicen los registros oportunos y brindar informacién clara y oficial a los usuarios.

Equipo Coordinador.

Este equipo tendra como objetivo el tomar decisiones que garanticen un entorno de
trabajo en el cual los equipos de recuperacion puedan trabajar sin interrupciones, supervisar las
actividades operativas de los equipos de recuperacion y ser responsable por las reparaciones o
reconstruccion de instalaciones que puedan verse afectadas. En este caso, el equipo propuesto se
compone tanto por la directora técnica (para directriz inicial) y por el personal técnico del
laboratorio, en este caso las Bioanalistas, para seguimiento y acompafiamiento de las demas

funciones.
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Las personas propuestas para este equipo deben de conocer y comprender en qué consiste
el DRP, ademas de verificar el cumplimiento de los planes y procedimientos, deben de estar
capacitados y entrenados para ejecutar los procedimientos ante una contingencia, pudiendo
identificar el nivel de severidad de esta y comunicar al Equipo Gerencial, evaluar el desempefio
de los equipos durante el proceso de recuperacion y la efectividad del plan general para el

negocio.

Ademas de los equipos mencionados, se proponen los siguientes procedimientos para

llevar a cabo en caso de un escenario de incidente en el Laboratorio Clinico Dr. Peguero.
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Este tipo de plan es importante debido a que provee de proteccion a las vidas humanas y
garantiza la seguridad de todas las personas de la empresa, buscando minimizar las repercusiones.
De 1gual forma busca la proteccion de los activos y la continuidad del negocio para la
recuperacion y reanudacion de sus actividades de manera mas estable y rapida para evitar

pérdidas monetarias y protegiendo la reputacion de la empresa.

5.3.1 Elaboracion del Plan de emergencia.

De acuerdo con la estructura del Laboratorio Clinico Dr. Peguero, siendo ésta una
empresa familiar de tamafio pequefio, las diferentes brigadas de emergencia seran distribuidas

para todos los colaboradores de este. Siendo asi capacitados el personal técnico y directivo.

5.3.1.1 Brigada contra Incendios.

-Antes de la emergencia se debe de:

e Proporcionar una capacitacion adecuada al personal con el fin de lograr enfrentar
de manera oportuna los posibles incendios que puedan surgir en las instalaciones
del laboratorio, evaluando los tipos de incendios y determinando la medida que
debe utilizarse para combatir el mismo, conociendo igualmente el extintor y su
uso correcto.

o Realizar una verificacion periddica para garantizar que el equipo contra incendios
se mantenga apropiadamente, de facil acceso y que se encuentre en Optimas

condiciones.

104



e Inspeccionar para asegurarse de que no se tengan sobrecargas en las lineas
eléctricas ni acumulaciéon de materiales inflamables que representen un riesgo.

e Mantener un programa de mantenimiento preventivo y correctivo de las
instalaciones eléctricas del laboratorio, como paneles eléctricos, regletas,
enchufes, etc. para garantizar su funcionamiento dptimo.

e [Establecer un cronograma de mantenimiento adecuado para los extintores para

asegurar su funcionamiento.

-Durante la emergencia:

e Se debe de iniciar la voz de alerta avisando donde se encuentra la misma.

e Identificar el tipo de fuego y utilizar el extintor proporcionado.

e Ingresar a la zona acompafiado por otro miembro y combatir el fuego.

e Eliminar el material combustible que pueda avivar el fuego.

e En caso de no poder controlarse, se procede a retirarse cerrando la puerta del

ambiente. Llamar inmediatamente a los bomberos.

-Después la emergencia:

e Evaluar el area afectada, identificando que no se encuentre ninguna fuente de
incandescencia.

e Informar y solicitar recarga de los extintores utilizados.

Plan de accion contra incendios.
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e En primer lugar, se debe de conocer la ubicacion de cada extintor dentro de la
empresa, en este caso, un extintor se encuentra en el area de procesamiento del
laboratorio.

e Conservar la calma; no corra, no grite, no empuje en una situacidén de emergencia.

o Localizar el extintor y tratar de combatir el fuego en caso de que este sea un amago
de incendio.

e En caso de ser un incendio de origen eléctrico, se debe de cortar el suministro de
energia, no tratar de apagarlo con agua.

e Dar aviso de la emergencia a los bomberos.

e Cerrar puertas y ventanas para evitar la expansion del fuego, menos de la puerta
de emergencia.

e En caso de no poder extinguir el fuego, salga del lugar.

e En caso de humo, colocarse cerca del piso y desplazarse tapando su nariz y boca
con un trapo hiimedo de ser posible.

e Toque la puerta con la parte posterior de su mano, si la misma se percibe caliente,
use otra salida. Si no esta caliente, abra la puerta y observe si hay humo o fuego.

e Durante el incendio no utilice su tiempo buscando objetos personales.

Tras levantar informaciéon en la empresa, se evidencia que la misma no cuenta con
detectores de humo, esto representa una brecha en las medidas de seguridad y prevencién contra

incendios dentro de las instalaciones.
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5.3.1.2 Brigada de Evacuacion.

-Antes de la emergencia es importante:

e Colocar y mantener en buen estado las sefializaciones de evacuacién en lugares
visibles.

e Realizar verificaciones para asegurar las rutas de evacuacion y la salida de
emergencia, tomando en cuenta que estas no se encuentren con obstaculos.

e Mantener actualizada la plantilla del personal de manera periddica.

o Difundir el procedimiento y la ruta de evacuacion de las instalaciones.

e Capacitar al personal en los ejercicios de evacuacion para garantizar que estén

preparados y que tengan conocimiento de los protocolos.

-Durante la emergencia:

e Tranquilizar al personal del area.

e Designar al guia para dirigir al personal al area de seguridad.

e Revisar que no se encuentren pacientes en el drea evacuada.

e Mantener el orden de pacientes y personal fuera del 4rea evacuada.
o Identificar personal ausente y comunicar.

e Coordinar la restriccion del acceso al area evacuada.

-Después de la emergencia:
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e Coordinar de manera efectiva el ingreso del personal a las instalaciones cuando
se haya garantizado que ya no se encuentre en peligro.
e Coordinar y establecer acciones de retiro de manera oportuna cuando sea

necesario, garantizando la proteccidn de los involucrados.

5.3.1.3 Brigada de Primeros Auxilios.

-Antes de la emergencia:

e Se han de identificar las posibles emergencias médicas que podrian presentarse
considerando el personal.

e Tener un botiquin de primeros auxilios en un lugar adecuado, asegurandose de
que esté equipado con los materiales necesarios y vigentes.

e Coordinar la capacitacion requerida para los miembros en materia de primeros

auxilios.

-Durante la emergencia:

e Hacer una evaluacion al paciente.

e Calmar al accidentado.

e Brindar primeros auxilios basicos.

e Determinar si es necesario un traslado para el afectado.

e Realizar seguimiento en caso de que haya sido trasladado a un centro de salud.
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e Guantes
e Gafas de seguridad

e Mascarillas

5.4 Programa de concientizacion y entrenamiento.

Es una iniciativa que consiste en el establecimiento de un plan de entrenamiento y
educacidn a los miembros de una organizacion sobre temas relacionados con la seguridad, gestion
de riesgos y preparacion en caso de emergencias, que permitan que el personal pueda responder
a incidentes de forma tranquila y eficiente en caso de que la situacion lo amerite con el fin de
promover una cultura de seguridad, identificando necesidades y creando materiales de

capacitacion como manuales, guias y otros recursos.

De acuerdo con el DRI International, este es un proceso orientado a que las personas se
familiaricen con las responsabilidades y los conceptos relacionados con la continuidad del
negocio a través de la observacion o de la practica, propiciando de esta manera cambios de

conducta.

Un plan satisfactorio de concientizaciéon y entrenamiento debe de explicar de manera
apropiada las reglas y comportamientos a seguir en caso de emergencia ante un riesgo, este tipo
de programa va evolucionando con el tiempo, a medida que se identifican y priorizan nuevas
necesidades de aprendizaje. Este plan debe de traer como resultado que el personal sea capaz de

responder ante incidentes de una manera calmada y eficiente.
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Este plan debe de traer como resultado que el personal sea capaz de responder ante
incidentes de una manera calmada y eficiente. Por lo cual, es fundamental la recopilacion y la
revision de las medidas de manera periddica con el objetivo de concretar cudles son las

necesidades que surgen en consecuencia del desarrollo de la empresa.

Los materiales de aprendizaje y/o capacitacion deben contener de manera clara, concisa
y eficaz para brindar las herramientas adecuadas frente a cualquier tipo de situacion presentada
durante el desarrollo de las actividades laborales. La cultura de la seguridad es un requerimiento
indispensable para el desarrollo de un medio laboral estable y seguro, por lo cual, garantizar el
cumplimiento y manejo de las normas es una prioridad. El apoyo de reuniones para conocer el
estado y debido conocimiento de los parametros de seguridad estipulados en los manuales es una
herramienta de gran importancia a la hora de garantizar la preparacién y actuacion eficiente en

casos de emergencias.

Las herramientas pertinentes para dar garantia del cumplimiento de estos lineamientos se
basan en el siguiente accionar. La recopilacion de datos visuales y reportes realizados por los
técnicos involucrados, esto con el objetivo de mantener actualizado el estado de las instalaciones
y/o lugar de trabajo. Por otra parte, la preparacion periddica de seminarios que provean
informacion indispensable a la hora de la actuacion a la hora de una situaciéon de crisis o
emergencia. De igual forma, toman en cuenta a la adiciéon o entrada de nuevo personal, se
desarrollan seminarios o charlas especializadas para la adaptaciéon temprana de los nuevos
miembros al plan de gestion de riesgos anteriormente planteado. Es un trabajo en conjunto por

lo cual, la revisiéon y reporte continuo de situaciones peligrosas o el incumplimiento de los
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accionares estipulados en el manual deben ser trabajadas de manera prioritaria en busqueda de la

seguridad de la empresa.

Dentro de los temas propuestos para ser incluidos en el Plan de Concientizaciéon y

Entrenamiento estan los siguientes:

e Introduccion a la continuidad de negocio: Explicacion sobre la importancia de
esto en un laboratorio clinico.

e Proteccion contra virus, gusanos, y otros codigos maliciosos: escaneo,
actualizacion de definiciones para contribuir a la proteccion informatica.

o Control de visitantes y acceso fisico a los espacios: discute la politica de seguridad
fisica y los procedimientos aplicables.

e Capacitaciéon en primeros auxilios y evacuacidn: entrenamiento en primeros
auxilios y evacuacion en caso de emergencia.

e Manejo de extintores.

e Comunicacion interna y externa: conocimiento de los canales a utilizar para la

comunicacion efectiva durante situaciones de crisis.

Estos temas deben de ser impartidos como cursos separados, ademas de charlas de
Seguridad Industrial aplicado al sector de desarrollo del Laboratorio Clinico Dr. Peguero,
tomando en cuenta el manejo de sustancias quimicas y otros agentes que deben de ser
considerados para la seguridad del personal y otras partes. Igualmente, con retroalimentacion

continua y revisiones periddicas para garantizar el funcionamiento del plan.

Para el desarrollo de este plan se propone el siguiente cronograma de capacitaciones:
115






5.5 Plan de comunicacion de crisis.

Es un documento en el que se describen un conjunto de estrategias y acciones que estan
planificadas para gestionar y transmitir informacién durante situaciones de emergencias o crisis,
tiene como objetivo el mantener a todas las partes interesadas de manera oportuna y coherente
para facilitar la toma de decisiones adecuadas tomando en cuenta los elementos claves como son,
el equipo de comunicacidn, la evaluacion de riesgos para identificar posibles escenarios que
podrian afectar la organizacidon, mensajes claves a transmitir, canales y medios de comunicacioén
a utilizar, protocolos y portavoces autorizados. Este plan es esencial para mantener el apoyo de

las partes durante situaciones de crisis. (Marin, 2009)

Este plan proporciona un marco para la buena comunicacion y debe de asegurarse que se
dé una comunicacién oportuna y efectiva con las partes internas y externas, es importante debido
a que ayuda a manejar la informacién y comunicacidn con los diferentes grupos, proporcionando
una transparencia que ayuda a mantener la confianza con las partes dentro de la organizacion y
las partes externas relevantes para la misma. De igual manera, permite la proteccion de la

reputacion y los activos de la organizacion.

Para la aplicacion de un plan de este tipo se debe de tener una indicacién previa sobre los
posibles escenarios que se puedan presentar, definir los roles del equipo de comunicacién y los

canales a utilizar para difundir los mensajes claros y coherentes en el momento oportuno.

Un protocolo de comunicacion de crisis es esencial para garantizar una respuesta efectiva
y ordenada en situaciones de emergencia, ante esta situacion, se propone el siguiente protocolo

de comunicacion de crisis.
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5.6 Plan de Continuidad de Negocios (BCP).

Un plan de continuidad del negocio (BCP) es un plan logistico para la practica de como
una organizacion debe de recuperar y restaurar sus funciones criticas, parcial o totalmente
interrumpidas, dentro de un tiempo predeterminado luego de una interrupciéon no deseada o de
un desastre. Es como una organizacion se prepara para incidentes futuros que puedan poner en

peligro a la misma y a su mision basica. (Pérez, 2018, 306)

Este es un documento que contiene un conjunto de acciones y procedimientos definidos
previamente, con responsabilidades claramente establecidas, para ser ejecutados después de una
interrupcion de las operaciones, con el objetivo de cumplir con la entrega de los productos y
servicios criticos a un nivel aceptable y dentro de los marcos de tiempo predefinidos. (DRI

International, 2016)

Tener un plan de este tipo tiene como propodsito minimizar el tiempo de inactividad y
mejorar la continuidad del negocio y la recuperacion de desastres, ayudando a detectar
vulnerabilidades y riesgos dentro de los procesos de la empresa, incluyendo los que son por
desastres naturales, ataques cibernéticos y otros. Un BCP puede ahorrarle a la empresa
consecuencias financieras, reputacionales, legales y regulatorias, ademas de la baja en

credibilidad en cuanto a capacidad de otorgarle el servicio.

Un BCP se construye identificando las funciones esenciales de la empresa, su personal
indispensable, los sistemas y procesos que han de mantenerse y detallar como lograr esto ante
cualquier posible interrupcion del negocio. Es vital en el sector salud que las empresas se

encuentren preparadas para abordar sus operaciones independientemente del desastre presentado,
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6.1 Conclusiones.

Finalizado el trabajo de grado presentado, realizado sobre la empresa Laboratorio Clinico
Dr. Peguero, que fue efectuado con la metodologia expuesta anteriormente, permitid lograr los

objetivos propuestos al inicio de este y tener una visual sobre los puntos importantes.

A través de la recopilacion de datos e informacion y el andlisis de diagnostico de la
empresa, se pudieron identificar los procesos del Laboratorio Clinico Dr. Peguero agrupandolos
en los diferentes grupos de macroprocesos (procesos estratégicos, procesos claves u
operacionales y procesos de apoyo), esto con el fin de mas adelante definir los posibles riesgos

asociados a estos.

El Laboratorio Clinico Dr. Peguero se encuentra en una situacion vulnerable a incidentes
y emergencias que a lo largo de los afios se han visto de una manera u otra, fallas en suministro
de energia constantes, huracanes debido a la posicion geografica del pais generando
inundaciones, pérdidas de informacidn valiosa para pacientes y organismos regulatorios y otros
son algunos de los incidentes que pudiesen presentarse a la organizacidn, siendo cada uno de

estos de suma importancia.

De igual manera, es importante destacar que la salud ocupacional juega un rol
fundamental en este negocio, debido a que los colaboradores que conforman la empresa son

criticos para el desarrollo de las actividades propias del negocio.

Ademas, la empresa se encuentra en un escenario de desconocimiento sobre continuidad

de negocio, el cual fue evidenciado en el analisis de brechas (GAP) aplicado.
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Mediante la utilizaciéon de andlisis de impacto al negocio se identificaron los mismos, su
criticidad en base a su calificacion de riesgo y el tiempo objetivo de recuperacion (RTO) que
deberia ser para el proceso de recepcion y toma de muestra de menos de 8 horas, igual que para
el procesamiento de muestras y el analisis de las mismas, mientras que para procesos como la
generacidn de reportes, mantenimiento de registros y control de calidad se ve un incremento a 24
horas, 2 semanas y 48 horas, esto representa como los procesos operativos o claves deben de ser
los que tienen un menor tiempo para ser recuperados para que la organizacién vuelva a su
funcionamiento parcial. Con el uso del analisis FODA estratégico se obtuvo una visual tanto
interna como externa con la cual se propusieron estrategias a utilizar en el procedimiento ante

incidentes y en la propuesta de respuesta ante incidentes.

Se identificaron los recursos minimos y registros vitales para la empresa, los cuales deben
de estar disponibles en una segunda locacion para su acceso en caso de emergencia, igualmente,

los proveedores que trabajan con la misma y contactos de emergencia con sus descripciones.

La propuesta desarrollada estd basada en las buenas practicas de organismos
internacionales expertos en continuidad de negocio, DRI International y BCI ademas de la norma
ISO 22301:2019, esto con el enfoque de brindar una vision especifica a la continuidad de negocio

en el sector salud, que es el &mbito en el que se desarrolla el Laboratorio Clinico Dr. Peguero.
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6.2 Recomendaciones.

Con el fin de dejar una huella sobre la investigacion realizada en la empresa Laboratorio
Clinico Dr. Peguero, se les exhorta a sus directivos las siguientes recomendaciones que buscan
mejorar la continuidad de prestacion de servicios de calidad con la que se han desarrollado a lo
largo de los afios y para fortalecer la capacidad de respuesta ante situaciones de crisis o

emergencia:

Se recomienda identificar y conocer a fondo los impactos financieros y no financieros

de los procesos que se llevan a cabo en el Laboratorio Clinico Dr. Peguero.

Se recomienda mitigar los riesgos con impactos altos, como fallas en el suministro de
energia para velar por la continuidad del negocio, actualmente no poseen una fuente de energia
secundaria que se ponga en funcionamiento ante una falla de este tipo, por lo tanto, se recomienda

adquirirla.

Se recomienda implementar no solo esta propuesta, sino otros modelos aplicables para
garantizar la continuidad del negocio, debido a que en base a los impactos definidos, crecimiento
de la empresa y la carencia de planes de contingencia ante desastres o incidentes, los resultados
de los mismos pueden ser mayores a los vistos en afios pasados, tomando en cuenta lo que

representa el impacto reputacional en una empresa del sector salud

Se recomienda mantener actualizado los planes mencionados en esta propuesta, tomando
en cuenta el entorno constantemente e identificando riesgos que pudiesen generar interrupciones

en la operatividad del negocio.
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Se recomienda la gestidbn de politicas, para el seguimiento de los objetivos y
procedimientos de los planes que se proponen para gestionar la continuidad del negocio, para
asegurar el desarrollo de manera efectiva. Esto asegura que la empresa cumpla con los estandares

de seguridad y el cumplimiento normativo de la propuesta de plan de gestion.

Se recomienda establecer una segunda ubicacién para almacenar registros vitales y otros
documentos necesarios para la puesta en marcha del plan de continuidad de negocio de manera

oportuna.

Se recomienda la adquisicién e instalacion de detectores de humo, para identificar

tempranamente cualquier indicio de fuego y activar las medidas de respuesta.

Se recomienda contar con un kit portatil para la toma de muestras, asegurando asi que
este proceso no se vea interrumpido por un periodo prolongado ya que es parte inicial de todos

los procesos posteriores.

Se recomienda establecer alianzas con organismos de emergencia (bomberos, defensa
civil, policia nacional) con el fin de impartirle al negocio entrenamientos adecuados de

prevencion y de actuacion ante emergencias.
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